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Abstract 

    Smart contracts, as a new generation of contracts implemented on the platform of distributed ledger 
technology_particularly blockchain_have been introduced as a tool for guaranteeing the performance of 

obligations due to their self-executing feature. This study, adopting a descriptive_analytical method, 

examines the central question of which instances of justifiable non-performance of obligations can be 

identified in smart contracts. The findings indicate that, despite the automated execution of smart 

contracts, they remain exposed to technical, legal, and economic obstacles, therefore, the possibility of 

non-performance cannot be ruled out, indicating that self-execution does not constitute an absolute 

guarantee of performance. The study concludes that the general doctrines of "impossibility" and 

"Impracticability" in Iranian law, grounded in Islamic jurisprudence, possess sufficient capacity to 

justify non-performance in smart contracts. However, the lack of specific regulations governing such 

contracts highlights the need for legislators to develop specialized rules in this field .Nevertheless, the 

absence of specific regulations governing such contracts highlights the need for legislative attention 
toward the formulation of specialized legal rules in this field. 
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Extended Abstract 

1. Introduction  
The principle of the binding nature of contracts in Article 219 of the Civil Code, grounded in the noble 

Quranic verse "fulfill all contracts," is as ancient as human history. Under this principle, every contract is 

binding and the obligations arising from it must be performed within the designated timeframe; therefore, 

in the event of a breach of obligation or violation of the agreement, the obligor must compensate for 

damages resulting from delay or non-performance. Nevertheless, exceptionally, events occasionally occur 

after the valid formation of a contract that render the performance of the obligation impossible, excessively 

onerous, or futile for the obligor. Under such circumstances, the Iranian legal system, following Islamic 

jurisprudence, invokes the doctrines of impossibility (ta'azzur) and hardship (ta'assur) as statutory excuses 

justifying non-performance, thereby exempting the obligor from liability or limiting their liability. 

 

2. Theoretical Framework 

Disputes arising from the breach of contractual obligations when facing obstacles prompted contract law 

scholars to devise remedies in pursuit of a solution to guarantee the performance of obligations. The result 

of these continuous efforts, coupled with technological advancements in recent years, led to a shift in the 

form and manner of contract formation from traditional structures to electronic ones. A smart contract is a 

new generation of electronic contracts executed from start to finish on a decentralized and immutable 

platform known as the blockchain. The primary advantage of this type of contract lies in its self-executing 

feature, which guarantees the performance of obligations and adherence to contractual commitments. By 

encoding conditional statements in an "if... then..." format, these contracts execute the contractual terms 

immediately upon conclusion. This very feature accounts for the widespread adoption of such contracts in 

recent years. Nevertheless, recent research reveals that the claim of completely eliminating contractual 

breach in smart contracts is overstated, as the non-performance of obligations remains possible when 

encountering obstacles such as 51% attacks, widespread internet outages, extreme cryptocurrency price 

volatility, and statutory sanctions. 

 

3. Methodology 

The present article seeks to examine the legal nature of construction partnership contracts within the Iranian legal 

system through desk-based research, elucidate the various dimensions of the parties’ liability toward third-party 

purchasers, and specifically scrutinize the impact of the Law on Mandatory Official Registration of Real Estate 

Transactions on these obligations. 

 
4. Results & Discussion 

The findings of this research demonstrated that the claim of "complete elimination of breach of obligation" in smart 

contracts is overstated and simplistic. Although a smart contract executes automatically at the code level, this self-

execution is heavily reliant on technical infrastructure, off-chain data, the prevailing legal order, and economic 

conditions; factors that are entirely beyond the control of the obligor and can render the performance of the obligation 

impossible or extraordinarily onerous. Consequently, smart contracts are not only vulnerable to breaches of obligation, 

but they also encounter novel and more intricate excusing conditions that either had no precedent in traditional contracts 

or did not manifest with such severity. 
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5.Conclusions & Suggestions 

By focusing on supervening excusing conditions arising after contract formation in smart contracts and 

aligning them with existing legal statutes and traditional doctrines, this article sought to take a step toward 

elucidating the operational challenges of this emerging technology. The research findings demonstrated 

that the most significant limitation in the legal analysis of smart contracts is the absence of specific enacted 

legislation and the lack of coherent judicial precedent in this domain, a factor leading to ambiguity in 

determining the legal consequences of non-performance of obligations. Furthermore, the intricate and 

dynamic nature of blockchain technology, coupled with the diversity of technical, legal, and economic 

factors affecting the performance of obligations, presents severe difficulties in formulating a 

comprehensive, overarching solution. 
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 چکیدُ

 ؾبظی پیبزُ _چیي ثلان ٍیػُ ثِ_قسُ تَظیغ زفتطول فٌبٍضی ثؿتط ثط وِ لطاضزازّب اظ ًَیٌی ًؿل ػٌَاى  ثِ َّقوٌس، لطاضزازّبی
 ضٍـ ثب حبيط ًَقتبض. اًس قسُ هؼطفی تؼْسات ارطای تًویي ثطای اثعاضی ػٌَاى ثِ ذَزارطایی، ٍیػگی اظ ثطذَضزاضی زلیل ثِ قًَس، هی

 قٌبؾبیی لبثل َّقوٌس لطاضزازّبی زض تؼْس هَرِ ًمى اظ ههبزیمی چِ وِ پطزاظز هی انلی پطؾف ایي ثطضؾی ثِ تحلیلی_تَنیفی

 ٍ حمَلی فٌی، هَاًغ هؼطو زض ّوچٌبى ارطا، زض ثَزى ذَزوبض ضغن ػلی َّقوٌس، لطاضزازّبی وِ زاز ًكبى پػٍّف ّبی یبفتِ اؾت؟

 هُلك تًویي ذَزارطایی، وِ اؾت آى اظ حبوی وِ اهطی ًیؿت؛ هٌتفی ّب آى زض تؼْس ًمى اهىبى ًتیزِ، زض ٍ زاضًس لطاض التهبزی
 فمِ هجبًی ثط اثتٌب ثب ایطاى، حمَق زض «تؼؿطّ» ٍ «تؼصضّ» ػوَهی لَاػس وِ ثَز آى پػٍّف ًتیزِ. آیس ًوی قوبض ثِ تؼْسات ارطای

 ثط ًبظط ذبل همطضات فمساى حبل، ایي ثب. ّؿتٌس زاضا ضا َّقوٌس لطاضزازّبی زض تؼْس ارطای ػسم تَریِ ثطای لاظم ظطفیت اؾلاهی،

 .ؾبظز هی آقىبض ضا حَظُ ایي زض اذتهبنی لَاػس تسٍیي ثِ گصاض لبًَى تَرِ يطٍضت لطاضزازّب، ًَع ایي
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 همدهِ-1

 لطاضزازی ّط آى، هَرت ثِ ٍ زاضز لسهت ثكط تبضید اًساظُ ثِ( ثِبلْؼُمَُزِ أٍَْفَُا) قطیفِ آیِ پبیِ ثط هسًی لبًَى 219 هبزُ زض ّب لطاضزاز لعٍم انل     

 اظ ًبقی ذؿبضت ثبیس هتؼْس قىٌی پیوبى ٍ تؼْس ًمى نَضت زض پؽ قَز؛ اًزبم همطض هَػس زض ثبیس آى اظ ًبقی تؼْسات ٍ اؾت الاتجّبع لاظم

 ارطای وِ زّس هی ضخ نحیح ًحَ ثِ ػمس اًؼمبز اظ ثؼس حَازحی اؾتخٌبیی ًحَ ثِ گبّی ٍرَز؛ ایي ثب. وٌس رجطاى ضا تؼْس ارطای ػسم یب تبذیط

 لبػسُ اظ اؾلاهی فمِ اظ تجؼیت ثِ ایطاى حمَلی ًظبم قطایُی، چٌیي زض. گطزاًس هی حوط ثی یب زقَاض ثؿیبض غیطهوىي، هتؼْس ثطای ضا تؼْس

 تحسیس ضا اٍ هؿئَلیت یب هؼبف هؿئَلیت اظ ضا هتؼْس ٍ وٌس هی نحجت تؼْس ارطای ػسم وٌٌسُ تَریِ لبًًَی هؼبشیط ػٌَاى ثِ «تؼؿطّ» ٍ «تؼصّض»

 . وٌس هی

 تب زاقت ٍا اًسیكی چبضُ ثِ ضا ّب لطاضزاز حمَق حَظُ اًسیكوٌساى هَاًغ، ثب ثطذَضز زض لطاضزازی تؼْسات ًمى ًتیزِ زض آهسُ پیف اذتلافبت     

 زض تغییط ثِ هٌزط اذیط ّبی ؾبل زض فٌبٍضی پیكطفت ّوطاُ ثِ هؿتوط تلاـ ایي ًتیزِ. ثبقٌس تؼْسات ارطای تًویي ثطای حلی ضاُ زًجبل ثِ

( smart contract) تطویت فبضؾی هؼبزل وِ «َّقوٌس لطاضزاز. »قس الىتطًٍیىی ؾبذتبض ثِ ؾٌتی ؾبذتبض اظ ّب لطاضزاز اًؼمبز ًحَُ ٍ قىل

. قَز هی ارطا «ثلاوچیي» ًبم ثِ تغییط غیطلبثل ٍ غیطهتوطوع ثؿتطی زض اًتْب تب اثتسا اظ وِ اؾت الىتطًٍیىی لطاضزازّبی اظ رسیسی ًؿل اؾت،

 َجك ثط ّب لطاضزاز ایي. اؾت ػْس ثِ ٍفبی ٍ تؼْسات ارطای تًویي رْت ثِ ارطایی ذَز ٍیػگی اظ هٌسی ثْطُ لطاضزاز، اظ ًَع ایي انلی هعیت

 لطاضزاز ًَع ایي اظ گؿتطزُ اؾتمجبل ػبهل. گصاضًس هی ارطا ثِ اًؼمبز هحى ثِ ضا لطاضزای هفبز...( آًگبُ ،...اگط) قىل ثِ قطَی رولات وسًَیؿی

 لطاضزاز زض تؼْس ًمى وبهل حصف ازػبی وِ قَین هی هتَرِ اذیط ّبی پػٍّف زض حبل؛ ایي ثب.  اؾت اهط ّویي ًیع اذیط ّبی ؾبل زض

 تغییطات ایٌتطًت، گؿتطزُ لُؼی ،%51 حولِ ّوچَى هَاًؼی ثب هَارِْ ًتیزِ زض تؼْس ارطای ػسم اهىبى ّوچٌبى ٍ اؾت گعاف ازػبیی َّقوٌس،

 . زاضز ٍرَز...  ٍ لبًًَی ّبی تحطین زیزیتبل، اضظّبی لیوت قسیس

 ضا َّقوٌس لطاضزازّبی زض تؼْس ًمى تَاى هی هَاضزی چِ زض وِ اؾت آى گیطز هی لطاض لطاضزازّب حمَق ضٍی پیف وِ هْوی هؿئلِ ضٍ؛ ایي اظ

  وطز؟ هؼبف هؿئَلیت اظ ضا هتؼْس هؼیبضّبیی چِ اؾبؼ ثط ٍ زاًؿت هَرِ

 لَاػس ٍ انَل اظ ثبیس ًبگعیط ایطاى، حمَق زض َّقوٌس لطاضزازّبی ثِ ًبظط ههَة همطضات فمساى ٍ ثلاوچیي فٌبٍضی ثَزى ًَظَْض ثِ تَرِ ثب    

 حبلی زض. زاز تُجیك َّقوٌس لطاضزازّبی فٌی ؾبذتبض ٍ ّب ٍیػگی ثب ضا ّب  آى ٍ ثطز ثْطُ ـ «تؼؿّط» ٍ «تؼصّض» هؼیبضّبی یؼٌی ـ لطاضزازّب ػوَهی
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 ٍ لا وبهي غضهٌی، ضٍهی ایطاى، حمَلی ًظبم زض تُجیمی هُبلؼِ)لطاضزاز ارطای ػسم هؼبشیط آحبض ٍ احىبم الؿبم، رولِ اظ پیكیي، ّبی پػٍّف وِ

 اهیس اظ ایطاى حمَق ٍ فمِ زض لطاضزاز ارطای تؼصّض ثطضؾی ،1394 ؾبل زض ًیب شاوطی حبًیِ ٍ پبضؾبپَض ثبلط هحوس اظ( الوللی ثیي اؾٌبز ثطذی

 ؾبل زض هیطظایی ػلی الجبل ٍ اهیٌی آظیتب اظ حمَلی انَل اؾتٌبز ثِ ایطاى حمَق زض آى آحبض ٍ ّب لطاضزاز زض حطد ٍ ػؿط ٍ 1389 ؾبل زض قؼجبًی

 زض حبيط، ًَقتبض ًَآٍضی اًس؛ پطزاذتِ ؾٌتی لطاضزازّبی زض تؼؿّط ٍ تؼصّض ػبم لَاػس ثطضؾی ثِ تٌْب هْن ًظطی ّبی تحلیل اضائِ ضغن ػلی ؛14۱۱

 زض وٌَى تب وِ ای هؿئلِ ثبقس، هی وًٌَی همطضات ثِ تَرِ ثب ّب آى آحبض ٍ احىبم تحلیل ٍ َّقوٌس ّبی لطاضزاز زض ػبضيی هؼبشیط ثحج ثِ ٍضٍز

 ای، وتبثربًِ هٌبثغ اظ اؾتفبزُ ثب ٍ تحلیلی ـ تَنیفی ضٍـ ثب آًین ثط همبلِ ایي زض هب ضٍ، ایي اظ. اؾت ًكسُ پطزاذتِ آى ثِ َّقوٌس ّبی لطاضزاز

 تؼْس ًمى ههبزیك قٌبؾبیی يوي ،ؾپؽ ٍ ثپطزاظین اؾلاهی فمِ ٍ ایطاى حمَق زض تؼْس ارطای ػسم غیطاضازی هَرِْ هؼبشیط تجییي ثِ اثتسا زض

 .زّین لطاض ثطضؾی هَضز ضا یبزقسُ هؼبشیط ثب ههبزیك ایي اظ یه ّط اًُجبق َّقوٌس، لطاضزازّبی زض

 ّب لسازداد دز تعْد ًمض هَجِْ ازادی غیس هعبذیس_2

 ثط ضا ذؿبضت رجطاى هؿئَلیت تؼْس، ًمى نَضت زض ٍ وٌس ارطا ضا ذَیف تؼْس هتؼْسی ّط وٌس، هی التًب( ػمَز ثَزى الَفب لاظم) لبػسُ    

 ثِ ضذسازّبیی اؾت هوىي ٍ گیطز هی قىل َطفیي وٌتطل اظ ذبضد گبُ ٍ هتغیط قطایٍ ثؿتط زض ّوَاضُ لطاضزازی ضٍاثٍ حبل؛ ایي ثب. گیطز ػْسُ

 قًَس، هی قٌبذتِ «غیطاضازی هَرِْ هؼبشیط» ػٌَاى تحت وِ ػَاهل اظ زؾتِ ایي. ؾبظز هرتل ضا تؼْس ارطای هتؼْس، تمهیط ثسٍى وِ آیس ٍرَز

 ارطای نطفب یب ٍ وٌس هی ًبهوىي ضا لطاضزاز ارطای ولی ََض ثِ یب غیطاضازی هؼبشیط. زاضًس هتؼْس هؿئَلیت ضفغ یب وبؾتي زض اؾتخٌبیی وبضوطزی

 ٍ اؾتخٌبیی ّبی ٍيؼیت ایي ثِ پبؾد ثطای حمَلی، ّبی ًظبم ضٍ؛ ایي اظ(. 26ل: 1394 ّوىبض، ٍ ثبلطپبضؾبپَض هحوس) ؾبظز هی زقَاض ضا آى

 ًبهوىي) تؼْس ارطای تؼصّض: اًس وطزُ هُطح ػمس اًؼمبز اظ پؽ تؼْسات ارطای ػسم تَریِ ثطای انلی هؼیبض زٍ لطاضزازی، هَاظًِ ٍ ػسالت تحمك

 (. حس اظ ثیف زقَاضی) تؼْس ارطای تؼؿّط ٍ( قسى

 ایي ثطضؾی هجٌب، ایي ثط. گصاضًس هی ربی ثط یىسیگط اظ هتفبٍتی آحبض ٍ احىبم زاضًس، هبّیت زض اؾبؾی تفبٍت هؿئَلیت هبًغ زٍ ایي وِ آًزب اظ    

 .  قَز هی اًزبم ،«تؼؿّط» ٍ «تؼصّض» هطتجٍ، اهب هؿتمل ثرف زٍ زض فهل

 یب تفبؾد یب فؿد لبلت زض ذَاُ) ػمس اًحلال ظیطا گصاضًس، تأحیط آیٌسُ ثِ ًؿجت نطفب تؼؿّط ٍ تؼصّض ایطاى حمَق زض وِ اؾت آى تَرِ لبثل ًىتِ    

 (.126 ٍ 125 ل: 1394 زاضائی،) اؾت آیٌسُ ثِ ًؿجت آى آحبض ٍ ًساضز لْمطایی احط( اًفؿبخ
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 تعرّز لبعدُ_1_2

 ثطای َطیك ایي ٍ ًساضز ضا تؼْسات ایفبی اهىبى لطاضزازی هتؼْس آى، هَرت ثِ وِ اؾت هبًؼی ٍ ٍيؼیت هؼلَل لطاضزازی، تؼْسات ارطای تؼصّض    

 حمَق زض«  ّسف قسى ػمین ٍ قسى هوىي غیط»  چَى، ػٌبٍیٌی تحت هرتلف حمَلی ّبی ًظبم زض وِ هصوَض حبلت. اؾت هؿسٍز وبهلا اٍ

 «تؼؿط» ثحج ثط همسم تبضیری ٍ ضُتجی حیج اظ اؾت، گطفتِ لطاض تفهیل ٍ تجییي قٌبؾبیی، هَضز...  ٍ ضٍم حمَق زض«  هبغٍض فَضؼ»  لا، وبهي

 (. 463ل: 1399 اًهبضی، ٍ ًیبظآثبزی) اؾت زازُ اذتهبل ذَز ثِ ضا ثیكتطی ثحج ؾبثمِ لصا ٍ ثبقس هی

 زض ایطاى، حمَق زض لبػسُ ایي. گطزز هی تؼجیط تؼْس ارطای تؼصّض ثِ «ثوًوًَِ الَفبء ثتؼصّض ػمس ول ثُلاى» فمْی  لبػسُ اظ ایطاى حمَق زض    

 تؼْس  ػْسُ اظ ًتَاًس اٍؾت، التساض  حیُِ اظ ذبضد آى ضفغ وِ ای حبزحِ  ٍاؾُِ ثِ هتؼْس اگط: » زاضز هی اػلام وِ اؾت آهسُ هسًی لبًَى 229  هبزُ

 ٍلتی تؼْس اًزبم اظ هترلف: » وِ زاضز هی ثیبى ازاهِ زض ًیع هسًی لبًَى 227 هبزُ ّوچٌیي. « ثَز ًرَاّس ذؿبضت  تأزیِ ثِ هحىَم ثطآیس ذَز

 تَرِ ثب. « ًوَز اٍ ثِ هطثٌَ تَاى ًوی وِ اؾت ثَزُ ذبضری ػلت  ٍاؾُِ ثِ اًزبم ػسم وِ ًوبیس حبثت ًتَاًس وِ قَز هی ذؿبضت  تأزیِ ثِ هحىَم

 زذبلت ػسم یب تؼصض ؾجت ثَزى وٌتطل اظ ذبضد_2 هبًغ، ٍرَز _1: قطٌ چْبض تؼْس ارطای قسى هتؼصض ثطای ًوَز اشػبى تَاى هی هصوَض هَاز ثِ

 .اؾت لاظم ثَزى، ًبپصیط ارتٌبة_4 ثَزى، ثیٌی پیف غیطلبثل_3 آى، ایزبز زض هتؼبلسیي اضازُ

 لایُبق هب تىلیف هحبل، اهط ثِ تىلیف ظیطا قَز، ًوی( ثبلؼمَز اٍفَا) هكوَل قَز، هوىي غیط زٍ ّط یب َطفیي اظ یىی ربًت اظ ػمس ثِ ٍفبی اگط    

 ٍرَة ػسم ٍ اؾت آى ثِ ٍفبی ٍرَة ػمس، نحت احط وِ چطا ًیؿت؛ نحیح ػمس ًتیزِ زض ٍ اؾت لجیح پؽ قَز، هی هتؼْس غطض ثبػج وِ اؾت

 ثزٌَضزی،) ّؿتٌس ًمیًیي ثُلاى، ٍ نحت گفتین وِ ََض ّوبى ظیطا ثَز، ذَاّس ثبَل پؽ ًجبقس، نحیح اگط ٍ اؾت نحت ػسم ثط زلیل ٍفب

 (.267 ٍ 266ل: 1419

 ّویكِ ثطای تؼْس ارطای وِ اؾت ظهبًی زائوی تؼصّض. هَلتی ٍ زائوی قَز، هی تمؿین ًَع زٍ ثِ ظهبًی حیج اظ قسُ حبزث ٍ ػبضيی تؼصّض    

 اًؼمبز اظ ثؼس تؼصّض وِ آًزب اظ اهب. اؾت ثُلاى لبػسُ، ایي ثط هتطتت قطػی حىن حبلت، ایي زض. لطاضزاز هَيَع ًبثَزی هخل قَز، هی ًبهوىي

 اظ لطاضزاز آحبض لُغ هؼٌبی ثِ اًفؿبخ. اؾت( ذَزثرَزی) لْطی اًفؿبخ هطحلِ، ایي زض ثُلاى ثب هؼبزل حمَلی انُلاح اؾت، زازُ ضخ ػمس نحیح

 ٍرَز هحسٍزی هست ثطای فمٍ ارطا هبًغ وِ اؾت ظهبًی هَلت، تؼصّض. گطزز هی ثبظ اًؼمبز اظ پیف حبلت ثِ ػمس آحبض ٍ ثَزُ تؼصّض تحمك لحظِ

 تًطض هَرت اؾت هوىي تبذیط ایي وِ آًزب اظ اهب. افتس هی تبذیط ثِ فمٍ آى ارطای ٍ اؾت لطاضزاز ٍ تؼْس ثمبی ثط انل ٍيؼیت ایي زض. زاضز
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 َطفیي ثطای هبّیتب لطاضزاز ارطای ظهبى وِ زضربیی الجتِ. اؾت قسُ گطفٌِ ًظط زض فؿد حك ٍی ثطای يطض ایي رجطاى هٌظَض ثِ قَز، لِ هتؼْس

 اًزبم ضا تؼْس هَيَع همطض ظهبى ّوبى زض ًتَاًس هتؼْس اگط ثبقس، هُلَة ٍحست قىل ثِ آى اًزبم ظهبى ٍ تؼْس ارطای یؼٌی ثبقس؛ ثَزُ هْن

 هٌفؿد لطاضزاز ٍ قَز هی هحؿَة ارطا ػسم حىن زض ٍ اؾت فبیسُ ثی زیطٌّگبهی ارطای چٌیي ثبقس، زاقتِ ضا تؼْس اًزبم لهس ثؼس ضٍظ ٍ زّس

 (.1۱6 ٍ 1۱5ل: 1389 قؼجبًی،) گطزز هی

 تعسسّ لبعدُ_2_2

 حطد ٍ ػؿط لبػسُ زاز، تؼوین لطاضزازی ًَع ّط ثِ ضا آى تَاى هی اهب قَز هی اؾتفبزُ ظٍریت ثب ضاثُِ زض ػوستب وِ هؼطٍف فمْی لَاػس اظ یىی    

 لطاضزاز اٍلیِ تؼبزل ٍ وٌس هی پطّعیٌِ ٍ زقَاض غیطهتؼبضف ََض ثِ ضا آى ثلىِ ؾبظز، ًوی ًبهوىي ضا لطاضزاز ارطای غیطهٌتظطُ، ضذسازّبی گبُ. اؾت

 ایي ثب همبثلِ ثطای فمْی، ٍ حمَلی ّبی ًظبم. ثبقس ًبػبزلاًِ اؾت هوىي لطاضزازّب لعٍم انل ثِ نطف پبیجٌسی ٍيؼیت، ایي زض. ظًس هی ّن ثط ضا

 ثیٌی پیف ضا اهبهیِ فمِ زض «حطد ٍ ػؿط» ٍ لا وبهي زض«  قسى ارطا لبثل غیط»  ضٍم، حمَق زض «ّبضزقیپ» قطٌ هبًٌس ضاّىبضّبیی قطایٍ،

 .اًس وطزُ

 غیطلبثل هكمتی هَرت( ٍيؼی یب تىلیفی) اٍلیِ حىن یه ارطای ّطگبُ ٍ ًیؿت هكمت ثط هجتٌی اؾلام احىبم حطد، ٍ ػؿط ًفی لبػسُ هُبثك    

 تؼْس ارطای لعٍم ضفغ لبػسُ، احط. اؾت ػملا ثٌبی ٍ ػمل ضٍایبت، آیبت، ثط هجتٌی لبػسُ ایي. قَز هی ثطزاقتِ هَلتب حىن آى گطزز،( حطد) تحول

 ًِ اؾت، اٍلی حىن ارطای تؼلیك لبػسُ، ّسف ضٍ؛ ایي اظ. اؾت ثبلی تؼْس حطد، هحسٍزُ اظ ذبضد ثٌبثطایي؛. تؼْس انل ضفغ ًِ اؾت، ثبض هكمت

 قسُ، گعاف ٍ ؾٌگیي ثؿیبض َطف یه ثطای آى ارطای اٍيبع، تغییط زلیل ثِ وِ لطاضزازی ارطای لعٍم ثِ حىن زیسگبُ، ایي زض. آى زائوی اؾمبٌ

 (.127 ٍ 126 ل: 14۱۱ اهیٌی، ٍ هیطظایی) اؾت ضفغ لبثل( وٌس هی ًفی ضا ًبضٍا يطض ّطگًَِ وِ) لايطض لبػسُ اؾتٌبز ثِ ٍ اؾت يطضی حىوی

 ٍ قَز ؾبظگبض هؼبهلات پیچیسُ ٍ هتغیط قطایٍ ثب اؾت وطزُ تلاـ حطد، ٍ ػؿط ضفغ ثط ًبظط فمْی لَاػس ثط تىیِ ثب ایطاى گصاض لبًَى    

 فؿد: اؾت پصیطفتِ ضا هتفبٍت حمَلی احط زٍ ضاؾتب، ّویي زض. قَز هی ّوطاُ زقَاضی ثب تؼْس ارطای وِ ثیبثس ّبیی ٍيؼیت ثطای ّبیی حل ضاُ

 قطایٍ تغییط ثب لطاضزاز حفظ اهىبى وِ هَاضزی زض لطاضزاز تؼسیل ٍ اؾت، قسیس حطد ٍ ػؿط هَرت تؼْس ارطای ازاهِ وِ هَاضزی زض لطاضزاز

 لبثل غیط تىلیف ارطای ثِ العام اظ ضا هتؼْس ٍ وٌس هی ًفی ضا حطری ّبی حىن وِ اؾت اؾتَاض «لاحطد» لبػسُ ثط ؾَ یه اظ ضٍیىطز ایي. زاضز ٍرَز

 لطاضزاز، زّس هی اربظُ وِ زاضز تىیِ «ولِّ یتطن لا ولِّ یسضن لا هب» ٍ «ثبلوؼؿَض لایؿمٍ الویؿَض» لبػسُ ثط زیگط ؾَی اظ ٍ ؾبظز، هی ضّب تحول
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 فؿد حك ًتیزِ زض ٍ ثطزاضز هیبى اظ ضا لطاضزازی العام تَاًس هی لاحطد لبػسُ ّطچٌس زیگط، ثیبى ثِ. یبثس ازاهِ قسُ تؼسیل لبلجی زض اًحلال، ربی ثِ

 هَاضز ثؿیبضی زض ٍ وٌس ًوی تأهیي ضا همبثل َطف هٌبفغ گبُ فؿد، ظیطا ًیؿت؛ ػبزلاًِ یب هُلَة ّویكِ ًتیزِ ایي اهب وٌس، ایزبز هتؼْس ثطای

  حك آؾبى پصیطـ ایي، ثط افعٍى. گطزاًس ثبظًوی ضا لطاضزاز التهبزی تؼبزل

 

 ٍ هتؼْس قسیس حطد اظ رلَگیطی_ تؼبضيی ههلحت زٍ ایي هیبى ثبیس لبيی ضٍ، ّویي اظ. اؾت ًبؾبظگبض لطاضزازّب اهٌیت ٍ حجبت انل ثب فؿد

 اًؼمبز ظهبى احَال ٍ اٍيبع ٍ قطایٍ ضػبیت ثب لطاضزاز، زّس هی اربظُ وِ اؾت فمْی لَاػس ّوبى ًیع روغ ایي اثعاض. وٌس روغ _لطاضزاز ثمبی حفظ

 حطد، ٍ ػؿط حبلات اظ ثؿیبضی زض هُلَة حل ضاُ ایطاى، حمَق زض ثٌبثطایي؛. قَز تؼسیل ػبزلاًِ ای گًَِ ثِ َطفیي، هكطٍع هٌبفغ حفظ ّوچٌیي ٍ

 هتؼْس، زٍـ اظ ًبهتؼبضف فكبض ضفغ يوي وِ ثبقس ای گًَِ ثِ ثبیس تؼسیلی چٌیي. اؾت هٌهفبًِ تؼسیل ثب آى ارطای ازاهِ ثلىِ لطاضزاز، اًحلال ًِ

 (.146 ل: 1394 زاضائی،)قَز حفظ ًیع لِ هتؼْس هكطٍع اًتظبضات ٍ حمَق

 

  َّشوٌد ّبی لسازداد دز هَجِْ هصبدیك_3

 اهب اًس، قسُ َطاحی اًؿبًی ذُبی حصف ٍ تؼْسات ذَزوبض ارطای ضیؿه، وبّف ّسف ثب چیي ثلان ثؿتط ثط َّقوٌس لطاضزازّبی ایٌىِ ثب    

 .ًیؿت ؾبظگبض لطاضزازّب ًَع ایي حمَلی ٍ فٌی ٍالؼیت ثب اؾت، ثیطًٍی هَاًغ اظ ههَى ٍ تَلف غیطلبثل لُؼی، ّوَاضُ آًْب ارطای وِ تهَض ایي

: هسًی لبًَى 1۱ هبزُ ثِ تَرِ ثب حبل، ایي ثب. اؾت ًطؾیسُ تهَیت ثِ ایطاى زض َّقوٌس لطاضزازّبی تٌظین ثطای ذبنی لبًَى حبيط حبل زض    

 تزبضت لبًَى ًیع ٍ ،«اؾت ًبفص ًجبقس لبًَى نطیح هربلف وِ نَضتی زض اًس ًوَزُ هٌؼمس ضا آى وِ وؿبًی ثِ ًؿجت ذهَنی لطاضزازّبی»

 اظ َّقوٌس لطاضزازّبی اػتجبض ثِ ولی ََض ثِ تَاى هی پطزاذتِ، لطاضزازّب الىتطًٍیىی اًؼمبز ٍ پیبم زازُ اػتجبض ثِ وِ( 1382 ههَة) الىتطًٍیىی

. اؾت هسًی حمَق زض هَرِ ػصض ػوَهی لَاػس ثب تفؿیط ٍ تُجیك ًیبظهٌس ارطا، ػسم هَرِْ ػلل ثِ هطثٌَ هبَّی لَاػس اهب. زاز حىن قىلی ًظط

 قجىِ یب فٌی هَاًغ گطٍُ، 3 زض تطتیت ثِ ضا قَز تلمی هَرِ هیتَاًس لطاضزاز ارطای ػسم َّقوٌس ّبی لطاضزاز زض وِ هَاضزی ازاهِ زض ضٍ، ایي اظ

 تُجیك تؼؿّط ٍ تؼصّض لَاػس ثب ضا زؾتِ ّط شیل ههبزیك ؾپؽ ٍ وٌین هی ثٌسی تمؿین ثبظاضی، یب التهبزی هَاًغ ٍ حبوویتی یب حمَلی هَاًغ ای،

 زض لصا، وطز، احهب ضا تؼْس ًمى ػَاهل توبم وبهل ََض ثِ تَاى ًوی اثؼبز ثَزى گؿتطزُ ٍ ثَزى ًَآٍضاًِ ػلت ثِ وِ، اؾت آى هْن ًىتِ. زّین هی
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 . زّین هی لطاض ثطضؾی هَضز ضا اًس قسُ تؼْس ًمى ثِ هٌزط اذیط ّبی ؾبل زض وِ ػَاهلی تٌْب فهل، ایي

 ای شبکِ یب فٌی هعبذیس_1_3

 ًْبز ثطق، ایٌتطًت، چیي، ثلان هبًٌس فٌی ّبی ظیطؾبذت ثِ ّب آى ارطای اهب اًس، قسُ َطاحی ذَزارطایی هجٌبی ثط اگطچِ َّقوٌس لطاضزازّبی    

 غبلجب هَاًغ ایي وِ آًزب اظ. ؾبظز غیطهوىي یب هتَلف ضا تؼْس ارطای تَاًس هی ثؿتطّب ایي زض رسی اذتلال. اؾت ٍاثؿتِ ّب اٍضاول ٍ ٍاؾُِ ّبی

 .وٌین هی اقبضُ ّب آى ثِ ازاهِ زض وِ زاًؿت تؼْس ارطای ػسم هَرِْ هؼبشیط ههبزیك اظ ضا ّب آى تَاى هی هَاضزی زض اؾت، َطفیي اضازُ اظ ذبضد

 سبیبسی حولِ یب فٌی خطبی اش ًبشی اٍزاکل، تَسط ًبدزست دادُ ازائِ یب خسابی_1_1_3

 لطاضزازّبی اظ ثؿیبضی. ّؿتٌس( ای ظًزیطُ ثطٍى ّبی زازُ) ذبضد زًیبی ٍ( ای ظًزیطُ زضٍى ّبی زازُ) ثلاوچیي ثیي اضتجبَی ّبی پل ّب اٍضاول    

 هبًغ اٍضاول ذطاثی(. 24 ل: 14۱3 زائوی، ٍ ضيَی) اًس ٍاثؿتِ اٍضاول ّبی زازُ ثِ( ؾیل ٍلَع نَضت زض ثیوِ پطزاذت هخلا) ارطا ثطای َّقوٌس

  اظ. قَز هی لطاضزاز قطٌ ارطای ثطای ًیبظ هَضز ذبضری ّبی زازُ ٍضٍز اظ

 . قَز تؼْس ارطای زض تؼصض ًتیزِ زض ٍ هؼلك قطٌ تحمك اهىبى ػسم ثِ ضٍ؛ ایي

 ؾطلت ثِ هٌزط وِ گطفت لطاض حولِ یه ّسف اتطیَم، چیي ثلان ضٍی ثط Cream Finance غیطهتوطوع زّی ٍام پطٍتىل ،2۱21 اوتجط زض    

 - آهپ) ًمسقسُ ون ًؿجتب زاضایی یه لیوت زؾتىبضی ثب هْبرن. ثَز گصاضی لیوت اٍضاول ذُبی یه ای، ضیكِ ػلت. قس زلاض هیلیَى 13۱ حسٍز

AMP )هؼتجط زازُ ػٌَاى ثِ ضا ًبزضؾت لیوت ایي اٍضاول. وٌس تعضیك پطٍتىل اٍضاول ثِ ضا وبشثی لیوت تَاًؿت ذبل، ًمسیٌگی اؾترط یه زض 

 ثطای( ٍالؼی لیوت ثطاثط 1۱۱ هخلا) وبشة لیوت زضیبفت ثب(. Behnke, 2021)وطز هٌتمل فبیٌٌؽ وطم َّقوٌس لطاضزازّبی ثِ ٍ پصیطفت

 زض. وٌس ترلیِ ضا زیگط ّبی زاضایی ٍ ثگیطز پطٍتىل اظ( زلاض هیلیَى 13۱ اضظـ ثِ) ولاًی ّبی ٍام ًبچیع، ای ٍحیمِ ثب تَاًؿت هْبرن ،AMP زاضایی

 ارطا ؾیؿتن ول هبلی ؾلاهت حفظ ثطای پطٍتىل تؼْس ٍ قس ًمى ًبزضؾت، زازُ زلیل ثِ( ٍام ثِ ٍحیمِ ًؿجت) لطاضزاز ایوٌی اؾبؾی قطٌ ٍالغ،

 .ًكس

 زازُ) آى ّبی ٍضٍزی وِ ٍلتی ًیؿت ثیف تَّوی َّقوٌس، لطاضزاز لُؼیت ٍ ذَزارطایی وِ زّس هی ًكبى ٍيَح ثِ فبیٌٌؽ وطم ٍالؼِ    

 اٍضاول یه زض ؾیؿتوی ذُبی اظ ًبقی ذطاثی اگط. اؾت «فٌبٍضاًِ لبّطُ لَُ» یب «تىٌیىبل تؼصّض» ثبضظ ههساق هَضز، ایي. ثبقس هرسٍـ( اٍضاول
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 اهىبى ػسم نَضت زض. قَز هی اٍضاول ثبظیبثی ظهبى تب تؼْس ارطای تؼلیك ثِ هٌزط ًتیزِ، زض ٍ اؾت هحمك فٌی تؼصّض ثبقس، اؾتبًساضز نٌؼتی

 .قس ذَاّس هٌزط هؼلك قطٌ تحمك اهىبى ػسم زلیل ثِ لْطی اًفؿبخ ثِ تؼصّض لبػسُ ثِ اؾتٌبز ثب هَلت تؼصّض ربیگعیي، هىبًیؿن فمساى یب ثبظیبثی

   ٍیساًگس ٪51 حولِ_2_1_3

 هْبرن ثِ حولِ ایي. ثگیطز اذتیبض زض ضا قجىِ) ضیت ّف( یب اؾترطاد لسضت زضنس 5۱ اظ ثیف وٌتطل ًْبز یب فطز یه وِ زّس هی ضخ ظهبًی    

 . زّس اًزبم ضا( Double Spending) هًبػف پطزاذت ػولیبت یب وٌس، زؾتىبضی حصف، ضا ّب تطاوٌف ػوسا تب زّس هی اربظُ

 لطاضزاز اػتوبز ٍ اؾبؼ ًبثَزی هخبثِ ثِ اروبع، ضفتي زؾت اظ. ثطز هی ثیي اظ ضا قجىِ اروبع ّوِ، اظ تط هْن ٍ تغییطًبپصیطی، اهٌیت، حولِ، ایي    

 ٍ نحیح ارطای وِ چطا اؾت، فٌی لبّطُ لَُ ثبضظ ههساق ٍيؼیت ایي. قَز هی هحؿَة هتؼْس تَؾٍ زفغ غیطلبثل هبًغ یه ٍ اؾت ثؿتط آى زض

 .ؾبظز هی ًبهوىي ضا تؼْس هُوئي

 ّف لسضت اربضُ ثب هْبروبى. گطفت لطاض ای هطحلِ زٍ ٪51 حولِ یه هَضز 2۱2۱ غاًَیِ زض وَیي، ثیت اظ فَضن یه ،(BTG) گلس وَیي ثیت     

 تَاًؿتٌس ؾپؽ ّب آى. آٍضزًس زؾت ثِ ضا قجىِ ّف ًطخ ٪5۱ اظ ثیف وٌتطل ،(NiceHash هخل) ای اربضُ اؾترطاد ّبی ؾطٍیؽ اظ ػظین

 ثطگطزًس هْبرن پَل ویف ثِ زٍثبضُ ثَزًس، قسُ فطٍذتِ غیطهتوطوع نطافی یه زض وِ ّبیی زاضایی وِ ََضی ثِ وٌٌس، ثبظًَیؿی ضا ّب تطاوٌف

(Double-Spend .)ثَز زلاض 7۱,۱۱۱ حسٍز قسُ زٍثطاثطذطد ّبی زاضایی ایي اضظـ(Bambrough , 2020.) 

 تؼصّض حبلت ایي_قَز لفل چیي ثلان زض لطاضزاز یب قَز حصف ًیبظ هَضز تطاوٌف هخلا_ًجبقس ارطا لبثل انلا لطاضزاز قَز ثبػج ٪51 حولِ اگط    

 حولِ(. اؾت زفغ غیطلبثل ٍ ثیٌی پیف غیطلبثل چَى) اؾت لبّطُ لَُ هكبثِ ٍ ثَزُ هتؼْس اذتیبض اظ ذبضد وبهلا ضذساز ایي. قَز هی هحؿَة

 وِ زّس هی ًكبى ٍ. قَز هی هٌزط اهي، ثؿتط یه زض تغییطًبپصیط ٍ لُؼی ارطای یؼٌی َّقوٌس، لطاضزاز اؾبؾی يوٌی قطٌ ًبثَزی ثِ 51٪

 .گیطز لطاض هسًظط لطاضزازّب تفؿیط زض ثبیس ٍ اؾت( Risk) ذُط فطو یه تط وَچه ّبی چیي ثلان اهٌیت

 ایٌتسًت یب بسق گستسدُ ٍ هدت طَلاًی لطعی_3_1_3

 اؾت، هتؼْس وبضثط وِ ربیی زض ضٍ؛ ایي اظ. ّؿتٌس ثطق ٍ ایٌتطًت هبًٌس رْبًی فیعیىی ّبی ظیطؾبذت ثِ ٍاثؿتِ قست ثِ َّقوٌس لطاضزازّبی    

 ایٌتطًت ؾطاؾطی ٍ گؿتطزُ لُؼی( فطزا تب ٍحیمِ افعایف هخلا) زّس اًزبم َّقوٌس لطاضزاز ثب اضتجبٌ َطیك اظ هكرهی هْلت زض ضا ذبل الساهی
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 هتؼْس تَؾٍ زفغ غیطلبثل ٍ ثیٌی پیف غیطلبثل ذبضری، هبًؼی وٌس، لُغ ضا لطاضزاز ارطای ثؿتط ػٌَاى ثِ چیي ثلان قجىِ ثب اضتجبٌ وِ ثطق یب

 اظ «ٍضٍزی» فبلس ارطا، ثطای ثَزى آهبزُ ٍرَز ثب َّقوٌس، لطاضزاز ایي؛ ثٌبثط. وٌس هی ؾلت فطز اظ ضا تؼْس ارطای اهىبى وبهل ََض ثِ وِ اؾت

 (. وٌس هی تهفیِ ضا ٍحیمِ هخلا) وٌس هی ػول ذَز لَاًیي َجك ٍ ثَز ذَاّس وبضثط ؾَی

 تبذیط اگط. هبًٌس هی هتَلف هست ایي زض ذَزارطا َّقوٌس لطاضزازّبی. قَز هی تؼْس ارطای تؼلیك ٍ هَلت تؼصّض ثِ هٌزط غبلجب حبزحِ ایي    

 هَضز، ایي. قَز زائوی اًفؿبخ ثِ هٌزط تَاًس هی هَلت تؼصّض ثجطز، ثیي اظ ضا لطاضزاز تزبضی ٍ انلی ّسف وِ قَز ََلاًی لسضی ثِ لُؼی اظ ًبقی

 اضازُ ثیي اضتجبَی پل ثطق، یب ایٌتطًت لُؼی. زاضز تىیِ ٍالؼی فیعیىی ظیطؾبذت ثط ًْبیتب َّقوٌس، لطاضزازّبی هزبظی زًیبی وِ زّس هی ًكبى

 ضؾویت ثِ حمَلی ّبی ًظبم توبم زض ٍ اؾت ؾٌتی لبّطُ لَُ ثطای ههساق تطیي ضٍقي ایي. وٌس هی لُغ ضا( لطاضزاز) ارطاگط هبقیي ٍ هتؼْس

 .قَز هی قٌبذتِ

 (Outage) بلاکچیي شبکِ تَلف یب افتبدى کبز اش_4_1_3

 یب ّب ثلَن تأییس ّب، تطاوٌف پطزاظـ وِ ای گًَِ ثِ قجىِ وبضایی قسیس وبّف یب وبهل تَلف اظ اؾت ػجبضت چیي ثلان قجىِ افتبزى وبض اظ    

 هخل ؾبیجطی حولات پطٍتىل، زض ًمم قجىِ، اظحس ثیف فكبض اظ ًبقی اؾت هوىي تَلف ایي. ًجبقس هوىي ػولا َّقوٌس لطاضزازّبی ثب تؼبهل

 هتَلف ضا ظًزیطُ آى ضٍی لطاضزازّبی اوَؾیؿتن ول وِ اؾت هُلك فٌی هبًغ یه ایي. ثبقس ظیطؾبذتی ايُطاضی قطایٍ یب« «  DDoS حولِ

 .اؾت ػبزی وبضثطاى وٌتطل اظ ذبضد وبهلا ٍ وٌس هی

 یب( Outage) وبهل تَلف زچبض ثبض چٌسیي 2۱22 ٍ 2۱21 ّبی ؾبل زض قَز، هی قٌبذتِ پبییي وبضهعز ٍ ؾطػت زلیل ثِ وِ ؾَلاًب قجىِ    

 وِ ثَز( bot) ضثبت یه اظ اًجَُ ّبی تطاوٌف ػلت،. زاز ضخ ؾبػت 18 حسٍز هست ثِ 2۱22 غاًَیِ زض ّب تطیي ََلاًی اظ یىی. قس قسیس اذتلال

 ٍ DeFi، NFT اوَؾیؿتن ول ٍ قس ًوی تأییس تطاوٌكی ّیچ هست، ایي زض. قس آى اروبع هىبًیعم زض ًمم ٍ قجىِ overload ثبػج

 (.Lostin , 2025)افتبز وبض اظ وبهلا ظًزیطُ ایي ضٍی َّقوٌس لطاضزازّبی

 تؼصّض ثبقس، زاقتِ «هُلَة ٍحست» ٍ ثبقس هؼیي ظهبى ثِ ٍاثؿتِ تؼْس ارطای اگط هجٌب، ّویي ثط. اؾت هَلت تؼصّض ههساق ٍيؼیتی چٌیي    

 قجىِ، وبضافتبزى اظ. ثَز ذَاّس ارطا لبثل هبًغ ضفغ اظ پؽ ٍ تؼلیك تؼْس نَضت، ایي غیط زض. آٍضز ّوطاُ ثِ زائن تؼصّض احط اؾت هوىي هَلت

 ههساق تطیي ًبة هَضز، ایي. پیچیسُ غیطهتوطوع ؾیؿتن یه حجبت ثِ هُلك ٍاثؿتگی: زّس هی ًكبى ضا َّقوٌس لطاضزازّبی ًمُِ پصیطتطیي آؾیت
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 ًكبى ضا ؾیؿتویه ّبی قَن چٌیي ثطاثط زض ضا هكرم ارطایی هطارغ ثب ؾٌتی لطاضزازّبی حمَلی ثطتطی ٍ اؾت فٌی هَاضز ثیي زض لبّطُ لَُ

 .زّس هی

 : ٍاسط ّبی پلتفسم خدهبت هوٌَعیت یب تَلف_5_1_3

  یب ّب، پَل ویف ،API زٌّسگبى  اضائِ ّوچَى هیبًزی ذسهبت اظ قجىِ ثب تؼبهل یب ارطا ثطای غبلجب َّقوٌس لطاضزازّبی    

 تهویوبت یب اذتلال حولات، زلیل ثِ یب وٌٌس هؿسٍز ضا وبضثطاى زؾتطؾی ذسهبت زٌّسگبى اضائِ ایي چٌبًچِ. وٌٌس هی اؾتفبزُ ػوَهی ّبی گطُ

 ثِ ػولی زؾتطؾی ،(زلیلی ّط ثِ) هتوطوع ّبی ؾطٍیؽ ایي لُغ. قَز هی غیطهوىي لطاضزاز تؼْس ارطای ًوبیٌس، هتَلف ضا زّی ؾطٍیؽ حبوویتی

 . ثبقس ؾبلن ظًزیطُ ضٍی وس ذَز اگطچِ وٌس، هی هؿسٍز ضا غیطهتوطوع لطاضزاز

 ثط ثٌب وِ گطفت لطاض ذَز ػولیبتی ّبی ظیطؾبذت ثِ گؿتطزُ ؾبیجطی حولِ یه ّسف ًَثیتىؽ ضهعاضظی نطافی 14۱4 ذطزاز 28 تبضید زض    

 ثِ هكىَن ّىطی گطٍُ تَؾٍ وِ حولِ ایي. ثَز پلتفطم ایي گطم ّبی پَل ویف ٍ ّب ؾبهبًِ اظ ثركی ثِ غیطهزبظ زؾتطؾی اظ ًبقی ّب گعاضـ

 ًبچبض نطافی حَازث، ایي زًجبل ثِ. قس وبضثطاى ّبی زاضایی اظ زلاض هیلیَى 1۱۱ تب 9۱ هؼبزل هجلغی ؾطلت ثِ هٌزط قس، اًزبم اؾطائیل ثب اضتجبٌ

 ًتیزِ. وٌس هحسٍز یب هتَلف هَلت ََض ثِ ضا ّب زاضایی تؿَیِ ٍ ثطزاقت ٍاضیع، رولِ اظ ولیسی ذسهبت ثطذی ذؿبضات، هْبض هٌظَض  ثِ گطزیس

 لطاضزازی، تمهیط یب اهتٌبع اظ ًبقی ًِ وِ ای ٍلفِ ثَز؛ پلتفطم ٍ وبضثطاى ای تؿَیِ ٍ هبلی تؼْسات ایفبی زض رسی ٍلفِ ایزبز ضذساز، ایي ػولی

 اتفبق، ایي پی زض(. 14۱4 ًَثیتىؽ، هزلِ)قس هی هحؿَة تؼْسات ارطای ٍاؾٍ ذسهبت زض ثیٌی پیف غیطلبثل ٍ ًبگْبًی اذتلال حبنل ثلىِ

 ضفغ ؾجت وٌتطل، تحت ّبی زاضایی اظ حفبظت زض تَاًبیی ػسم ٍ قس هُطح رسی ََض ثِ «اهیي» ػٌَاى ثِ نطافی حمَلی هؿئَلیت هؿئلِ

 ّبی زاضایی اوَؾیؿتن زض هتوطوع ّبی هسل شاتی پصیطی آؾیت ثط ػیٌی هَضز ایي. گكت ذؿبضت رجطاى ثِ نطافی العام ٍ وبضثطاى اظ هؿئَلت

 هتوطوع آى ثِ زؾتطؾی ظیطؾبذت اهب اؾت، غیطهتوطوع لطاضزاز: زّس هی ًكبى ضا ًبلم ظزایی توطوع زٍگبًگی ٍيَح ثِ ٍ وٌس هی تأویس زیزیتبل

 .اؾت پصیط آؾیت ٍ

 حبکویتی یب حمَلی هعبذیس_2_3

 یب ّب تحطین آهطُ، لَاًیي ٍاؾُِ ثِ اؾت هوىي ٍ زاضز لطاض حبوویتی هساذلات ٍ حمَلی ّبی ًظبم تأحیط تحت َّقوٌس لطاضزازّبی ارطای    
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 تَاًس هی اؾت، َطفیي اضازُ اظ ذبضد ٍ ػوَهی التساض اظ ًبقی وِ هَاًغ اظ زؾتِ ایي. قَز غیطهوىي یب هوٌَع تؼْس اًزبم لبًًَی، ّبی هحسٍزیت

 زاذلی لبًًَگصاضی ًْبز تَؾٍ قسُ ایزبز ّبی تحطین زؾتِ ایي ههساق تٌْب وٌَى تب. گیطز لطاض تحلیل هَضز ارطا ػسم هَرِ هؼبشیط چبضچَة زض

 وِ ّؿتٌس لْطآهیعی اثعاضّبی التهبزی ّبی تحطین. زاضز ٍرَز گطٍُ ایي ثِ زیگطی ههبزیك قسى ايبفِ اهىبى آیٌسُ زض اهب اؾت، الوللی ثیي یب

 ضا ّب پطزاذت یب تىٌَلَغی ٍاًتمبل ًمل اؾت هوىي ّوچٌیي. وٌٌس هوٌَع ضا ذبنی ضهعاضظ یب قجىِ نطافی، پَل، ویف اظ اؾتفبزُ اؾت هوىي

 .ؾبظًس هتَلف

 یه قًَس، ٍيغ( قًَس هی تلمی الارطا لاظم وكَض زض وِ الوللی ثیي ّبی لُؼٌبهِ یب زاذلی لبًَى اظ اػن) حبون گصاض لبًَى تَؾٍ ّب تحطین اگط    

. قَز هی ایزبز( قسُ تحطین ًْبزّبی ثِ زاضایی اًتمبل هٌغ یب الوللی ثیي ثبًىی ذسهبت اضائِ اهىبى ػسم هبًٌس) تؼْس ارطای ثطای لبًًَی هبًغ

 تؼصض ػٌَاى ثِ هؼوَلا ٍيؼیت ایي ًتیزِ، زض. ّؿتٌس هتؼْس تَؾٍ زفغ غیطلبثل ٍ ذبضری حبوویتی، لبَغ زؾتَض یه ثبضظ ههساق ّب تحطین

 .قَز هی تلمی( حىَهتی لبّطُ لَُ) لبًًَی

 اظ هتكىل وِ ضا Tornado Cash ذهَنی حطین هیىؿط ؾطٍیؽ ،(OFAC) آهطیىب ذبضری ّبی زاضایی وٌتطل زفتط ،2۱22 اٍت زض    

 هؿتمیوبً ثلىِ افطاز، ػلیِ ًِ السام، ایي. زاز لطاض( SDN List) ذَز ّبی تحطین فْطؾت زض ثَز، اتطیَم ضٍی َّقوٌس لطاضزازّبی اظ ای هزوَػِ

 ٍ( Frontends) ٍة ّبی اثٍض اظ ثؿیبضی ٍ قسًس زؾتگیط آى انلی زٌّسگبى تَؾؼِ آى، اظ پؽ. قس اًزبم َّقوٌس لطاضزاز ّبی آزضؼ ػلیِ

  ایي ثِ زؾتطؾی( آلسٍهب ٍ ّبة گیت هخل) ظیطؾبذتی ذسهبت

 اًزبم ضا ذَز تؼْس تَاًؿتٌس ًوی زلیل زٍ ثِ آهطیىب نلاحیت تحت زٌّسگبى  ؾطٍیؽ یب وبضثطاى قطایُی، چٌیي زض. وطزًس هؿسٍز ضا لطاضزازّب

 ایي؛ ثٌبثط. وبضثطی ّبی ضاثٍ َطیك اظ زؾتطؾی فیعیىی قسى هؿسٍز( 2. قسُ تحطین ّبی آزضؼ ثب تؼبهل زلیل ثِ لبًًَی پیگطز اظ تطؼ( 1: زٌّس

 Merkle Science)قس غیطهوىي ٍوبضّب وؿت ٍ ّب اًؿبى تَؾٍ آى ػولی ٍ حمَلی ارطای چیي، ثلان ضٍی ثط وس، ذَزوبض ارطای ازاهِ ٍرَز ثب

, 2022.) 

 ٍ َّقوٌس ّبی لطاضزاز ذَزارطایی ٍ اؾت تؿلین حبون لبًَى حىن ثطاثط زض ًیع چیي ثلان غیطهتوطوع ثؿتط حتی وِ زّس هی ًكبى تحطین،    

 .ًیؿت ثیف تَّوی( اؾت لبًَى وس) لبػسُ
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 ببشازی یب التصبدی هعبذیس_3_3

 ََض ثِ هوىي، ّطچٌس ضا، تؼْس ارطای ٍ ظزُ ثطّن ضا لطاضزازی تؼبزل تَاًس هی زیزیتبل اضظّبی اضظـ زض ثیٌی پیف غیطلبثل ٍ قسیس ًَؾبًبت    

 ضا لطاضزاز ارطای ػسم وِ اؾت زیزیتبل اضظ غیطهٌتظطُ ٍ قسیس تغییطات قسُ، حبزث ههساق تٌْب زؾتِ ایي زض. وٌس ثبض ظیبى یب زقَاض غیطهتؼبضف

 .وٌس هی تَریِ لاحطد لبػسُ ٍ تؼؿط چبضچَة زض ثلىِ تؼصّض، ثبة اظ ًِ

 تؼبزل تَاًٌس هی ًَؾبًبت ایي. وٌٌس هی تغییط زضنس ّب زُ ؾبػت چٌس ظطف گبّی. زاضًس ثیٌی پیف غیطلبثل ٍ ًَؾبًی هبّیتی ضهعاضظّب    

 ثبقس غیطهٌتظطُ ٍ قسیس چٌبى آى ًَؾبى اگط اؾت، تؼؿّط ههساق هَاضز اغلت زض لیوت قسیس ًَؾبى. ظًٌس ثطّن وبهل ََض ثِ ضا لطاضزاز التهبزی

 حمَق ٍ اؾلاهی فمِ ظیطا. قَز گكَزُ لطاضزاز تؼسیل یب فؿد ثطای ضاُ اؾت هوىي وٌس،( حطد ٍ ػؿط) «الؼبزُ فَق ظایی هكمت» ضا تؼْس ارطای وِ

 هؼبزل ثسّی پطزاذت ٍ وٌس ؾمٌَ ٪9۱ ؾبػت چٌس ػطو زض تَوي یه لیوت اگط هخلا. پصیطًس ًوی ضا هتؼْس ثط غیطهتؼبضف يطض تحویل ایطاى

 . وطز هُطح ضا لطاضزاز فؿد زضذَاؾت حطد، ٍ ػؿط لبػسُ ثِ اؾتٌبز ثب تَاى هی قَز، هتؼْس وبهل ٍضقىؿتگی ثبػج تَوي، 1۱۱

 فكبض ٍ ّوبٌّگ حولِ یه احط زض ثبقس، زلاض 1 ّویكِ آى اضظـ ثَز لطاض وِTerraUSD (UST ) الگَضیتوی وَیي اؾتیجل 2۱22 هی زض    

 ًتیزِ زض. قس Terra اوَؾیؿتن زض زلاض هیلیبضزّب اضظـ ضفتي ثیي اظ ثبػج اتفبق ایي. وطز ؾمٌَ زلاض ۱.3 ظیط ثِ ضٍظ چٌس ػطو زض ثبظاض،

 ثِ وطزًس، هی اؾتفبزُ پبیِ زاضایی یب ٍحیمِ ػٌَاى ثِ UST اظ وِ( Anchor زّی ٍام ّبی پطٍتىل هبًٌس) Terra قجىِ زض َّقوٌس لطاضزاز ّعاضاى

 وبفی ٍحیمِ اگط حتی ثَزًس، گیطًسُ ٍام وِ وبضثطاًی ًتیزِ، زض. وطزًس تهفیِ ثِ السام لیوت ؾمٌَ ثب ای، لحظِ لیوت اؾبؼ ثط ٍ ذَزوبض نَضت

( 1: قس اتفبق زٍ ثِ هٌزط لیوت، وبهل ٍ ؾطیغ ؾمٌَ(. Davies , 2022)قس تهفیِ قبى زاضایی ٍحیمِ، اضظـ ؾمٌَ زلیل ثِ ثَزًس، گصاقتِ

 ثیي اظ ٍ ًبوبضآهسی( 2 ٍ زاز ًوی پَقف ضا ثسّی ًیع آى فطٍـ حتی وِ وطز افت طیغؾ لسض آى ٍحیمِ اضظـ ظیطا فبیسُ، ثی ٍ گؿتطزُ ّبی تهفیِ

 تجسیل وبضثطاى زاضایی وبهل ًبثَزی ثطای اثعاضی ثِ حبًیِ اظ وؿطی زض ثَز، قسُ َطاحی «اهي ّبی ٍام» اضائِ ثطای وِ لطاضزازی: لطاضزاز ّسف ضفتي

 یه ًِ ٍالؼِ ایي. اؾت لطاضزازی تؼؿط ٍ ثبظاض هتؼبضف ضیؿه ثیي هطظ زٌّسُ ًكبى تطا، ؾمٌَ. قس ٍیطاى ولی ثِ لطاضزاز هؼبٍيی تؼبزل ٍ قس

 لطاضزاز ارطای حبلت، ایي زض. اؾت تؼؿّط ؾٌتی لبػسُ اظ رسیس ای ًوًَِ ٍ اؾت احَال ٍ اٍيبع زض ثبض فبرؼِ ٍ ثٌیبزیي تغییط یه وِ ػبزی، ًَؾبى

 ًتیزِ زض ٍ فطز ؾطهبیِ ول زازى زؾت اظ) قسیس يطض ٍ حطد هَرت ٍ هتؼبضف حس اظ تط گطاى ثؿیبض( تهفیِ تحول یب ثسّی پطزاذت)

 (85 ل: 14۱3 ّوىبضاى، ٍ رَازی) اؾت اًهبف انَل ٍ اًؿبًی وطاهت ذلاف ثط وِ قَز، هی وبضثطاى ثطای( ٍضقىؿتگی
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 گیسی ًتیجِ-4

 ارطای وبهل تًویي تهَض ٍ «ذَزارطایی» ٍػسُ ثط هجتٌی چیع، ّط اظ ثیف اذیط، ّبی ؾبل زض َّقوٌس لطاضزازّبی اظ گؿتطزُ اؾتمجبل    

 فٌبٍضاًِ، ازثیبت زض اؾت قسُ ؾجت ثلاوچیي، غیطهتوطوع ثؿتط ٍ وس ثِ اتىب اًؿبًی، زذبلت حصف تؼْس، ارطای ثَزى ذَزوبض. اؾت ثَزُ تؼْسات

 ًمى اهىبى اؾبؾب َّقوٌس لطاضزاز وِ اؾت قسُ ازػب چٌیي هجٌب، ایي ثط. قَز یبز تؼْسات ارطای هُلك تًویي ثطای اثعاضی ػٌَاى ثِ ّب آى اظ

 .ؾبظز هی ثسل ظائس هفَْهی ثِ ضا لطاضزازی هؿئَلیت ٍ زاضز ثطهی هیبى اظ ضا تؼْس

. اؾت اًگبضاًِ ؾبزُ ٍ گعاف ازػبیی َّقوٌس، لطاضزازّبی زض «تؼْس ًمى وبهل حصف» ازػبی وِ زاز ًكبى پػٍّف ایي ّبی یبفتِ حبل، ایي ثب    

 ای، ظًزیطُ ثطٍى ّبی زازُ فٌی، ّبی ظیطؾبذت ثِ ٍاثؿتِ قست ثِ ذَزارطایی ایي اهب قَز، هی ارطا ذَزوبض وس، ؾُح زض َّقوٌس لطاضزاز ّطچٌس

 غیطهتؼبضف ََض ثِ یب ًبهوىي ضا تؼْس ارطای تَاًٌس هی ٍ ثَزُ هتؼْس اضازُ اظ ذبضد ّوگی وِ ػَاهلی اؾت؛ التهبزی قطایٍ ٍ حبون حمَلی ًظن

 لطاضزازّبی زض وِ اؾت هَارِ تطی پیچیسُ ٍ رسیس هؼبشیط ثب ثلىِ ًیؿت، تؼْس ًمى اظ ههَى تٌْب  ًِ َّقوٌس لطاضزاز ثٌبثطایي،. ؾبظًس زقَاض

 .یبفت ًوی ثطٍظ قست ایي ثِ یب ًساقتِ ؾبثمِ ؾٌتی

 زؾت زض ثب اهبهیِ، فمِ لَاػس ٍ ایطاى حمَلی ًظبم َّقوٌس، لطاضزازّبی زض تؼْسات ًمى ثب اضتجبٌ زض ترههی همطضات فمساى ثب ضٍ، ایي اظ    

 ایي ثِ لطاضزازی ػسالت ثط هجتٌی ٍ  هٌهفبًِ ّبیی پبؾد تَاًٌس هی ،« تؼؿّط»  لبػسُ ٍ«  تؼصّض»  لبػسُ هبًٌس پصیطی اًؼُبف اثعاضّبی زاقتي

 . ثسٌّس ّب چبلف

 ٍ حبوویتی ٍ حمَلی هؼبشیط ای، قجىِ ٍ فٌی هؼبشیط: قس ثطضؾی ولی زؾتِ ؾِ زض َّقوٌس لطاضزازّبی زض تؼْس ًمى ههبزیك همبلِ، ایي زض    

 اظ ثطق، یب ایٌتطًت گؿتطزُ لُغ زضنسی، 51 حولات ّب، اٍضاول زؾتىبضی یب ذطاثی ًظیط ضذسازّبیی ًرؿت، زؾتِ زض. ثبظاضی ٍ التهبزی هؼبشیط

 یب ًبهوىي ضا تؼْس ارطای ٍ ثَزُ َطفیي وٌتطل اظ ذبضد غبلجب وِ قسًس قٌبؾبیی فٌی تؼصّض ثبضظ ههبزیك ػٌَاى ثِ ،... ٍ ثلاوچیي قجىِ افتبزى وبض

 .اؾت تحلیل لبثل فٌبٍضاًِ لبّطُ لَُ هخبثِ  ثِ ٍ تؼصّض لبػسُ چبضچَة زض ػوستب ارطا ػسم تَریِ هَاضز، ایي زض. ؾبظًس هی هتَلف

 ذسهبت ثِ زؾتطؾی هحسٍزؾبظی ٍ ػوَهی ًْبزّبی آٍض العام ّبی هوٌَػیت یب ّب تحطین ًظیط حبوویتی ٍ حمَلی هساذلات زٍم، زؾتِ زض    

 لطاضزاز وِ زٌّس هی ًكبى ٍ وٌٌس هی ؾلت وبضثطاى اظ ضا تؼْس ارطای اهىبى ػولا وس، ػولىطز تساٍم ضغن ػلی ػبهل، ایي. قس ثطضؾی ثلاوچیٌی

 لطاضزازی هؿئَلیت ؾٌتی لَاػس ثب لبًًَی، تؼصّض ػٌَاى ثِ هَاضز، ایي زض تؼْس ارطای ػسم. اؾت حبون حمَلی ًظن اظ تجؼیت اظ ًبگعیط ًیع َّقوٌس
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 .اؾت تَریِ لبثل ایطاى حمَق زض هَرِْ هؼبشیط ٍ

. قس تحلیل لطاضزازّب التهبزی تؼبزل ظًٌسُ ثطّن ػبهل ػٌَاى ثِ زیزیتبل اضظّبی ثبظاض غیطهتؼبضف ٍ قسیس ًَؾبًبت ؾَم، زؾتِ زض ًْبیت، زض    

 وِ ؾبظًس هی ثبض ظیبى ٍ زقَاض حسی ثِ ضا تؼْس ارطای هَاضز اظ ثؿیبضی زض اهب قًَس، ًوی ارطا قسى ًبهوىي هَرت غبلجب اگطچِ ًَؾبًبت، ایي

 هَاز ٍ فمْی لَاػس هجٌبی ثط لطاضزاز، تؼسیل یب فؿد ًظیط حمَلی ضاّىبضّبی ٍيؼیت، ایي زض. گطزًس هی تلمی حطد ٍ ػؿط ٍ تؼؿّط ضٍقي ههساق

 .اؾت اػوبل لبثل هطتجٍ، لبًًَی

 وَقیس ؾٌتی، لَاػس ٍ هَرَز حمَلی لَاًیي ثب ّب آى تُجیك ٍ َّقوٌس لطاضزازّبی زض ػمس اًؼمبز اظ پؽ ػبضيی هؼبشیط ثط توطوع ثب همبلِ ایي    

 لطاضزازّبی حمَلی تحلیل زض هحسٍزیت تطیي هْن وِ زاز ًكبى پػٍّف ًتبیذ. ثطزاضز ًَیي فٌبٍضی ایي ارطایی ّبی چبلف تجییي رْت زض گبهی

 ارطای ػسم حمَلی آحبض تؼییي زض اثْبم هَرت وِ اهطی اؾت؛ حَظُ ایي زض هٌؿزن لًبیی ضٍیِ ًجَز ٍ ذبل ههَة همطضات فمساى َّقوٌس،

 اهىبى تؼْس، ارطای ثط هؤحط التهبزی ٍ حمَلی فٌی، ههبزیك تٌَع ٍ ثلاوچیي فٌبٍضی پَیبی ٍ پیچیسُ هبّیت ایي، ثط افعٍى. گطزز هی تؼْسات

 . ؾبظز هی هَارِ رسی زقَاضی ثب ضا ولی حلی ضاُ اضائِ

 آتی، قطح ثِ پػٍّكی ٍ لطاضزازی لًبیی، تمٌیٌی، ّبی پیكٌْبز: لبلت چْبض زض وًٌَی ٍيغ انلاح ثطای ضا ذَز پیكٌْبزات ًگبضًسُ ضٍ ایي اظ    

 :ًوبیس هی اضائِ

 :تمٌیٌی پیكٌْبز. 1

 ٍ تؼصّض ههبزیك ّب، آى حمَلی هبّیت قٌبؾبیی يوي َّقوٌس، لطاضزازّبی ثط ًبظط ذبل همطضات تهَیت ثب ایطاى، گصاض لبًَى قَز هی پیكٌْبز    

 .ؾبظز هكرم لطاضزاز تؼسیل ٍ فؿد تؼلیك، اًفؿبخ، حیج اظ ضا یه ّط آحبض ٍ ًوبیس تجییي غیطحهطی ََض ثِ ضا ثؿتط ایي زض تؼؿّط

 :لًبیی پیكٌْبز. 2

 تؼؿطّ ٍ تؼصّض لَاػس تط زلیك تفؿیط ثِ تَاًس هی ًَیي ّبی فٌبٍضی ظهیٌِ زض لًبت آهَظـ ٍ ثلاوچیي حَظُ زض ترههی زاٍضی ًْبزّبی ایزبز    

 .وٌس ووه هٌؿزن ای ضٍیِ ایزبز ٍ حَظُ ایي زض

 :لطاضزازی پیكٌْبز. 3
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 یب ايُطاضی تَلف ؾبظٍوبض ّبضزقیپ، قطٌ فٌبٍضاًِ، هبغٍض فَضؼ قطٌ ًظیط نطیحی قطٌٍ زضد ثب تَاًٌس هی َّقوٌس لطاضزازّبی َطفیي    

 تٌظین پیكبپیف ضا هحتول هَاًغ حمَلی آحبض ٍ وبؾتِ آتی اذتلافبت ثطٍظ اظ اذتلاف، حل هطرغ ثیٌی پیف ٍ لطاضزاز ذَزوبض تؼسیل ٍ تؼلیك

 .ًوبیٌس

 

 :پػٍّكی پیكٌْبز. 4

 .ثپطزاظًس َّقوٌس لطاضزازّبی زض تؼْس ًمى ثب هَارِْ زض وكَضّب لًبیی ضٍیِ تُجیمی ثطضؾی ثِ آتی ّبی پػٍّف قَز هی پیكٌْبز    
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