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 چکيذُ

 يټأب  طؾأبذت يظ ٵيثٻ تأمٲ  طيٶب٪ع يٸ ذهٹن يزٸٮت يټب ٸ ٶٽبزټب اَلاٖبت زض ازاضٺ ټط جبٲٗٻ، ؾبظٲبٴ تياٲٷ ٷسٺيثب تٹجٻ ثٻ ٶ٣ف ٞعا
 ،ياَلاٖأبت ٖألاٸٺ ثأط ٲٷأبثٕ ٲأبز      تيأ اٲٷ تيطيٲأس  يټأب  ؿتٱيٸ ٲٹ١ٞ ؾ ٷٻيثٽ ياجطا ي. ثطاثبقٷس ياٲط ٲٽٱ ٲ ٵيتح١٣ ا يلاظٰ ثطا

ثأٻ نأٹضت    تٹاٶأس  ياَلاٖأبت ٞأبٸا ٲأ    تيأ زض حأٹظٺ اٲٷ  يتيطيٲأس  يزاضٶأس. ثجأت اؾأتبٶساضزټب    يبزيأ ظ طيتمث عيٶ يتيطيٲس يټب ٥يت٧ٷ

ٸ٦بض ٸ تأب   اظ ٲٷٓط ازاٲٻ ٦ؿت تيٸ اٲٷ بثسي طييآٴ ؾبظٲبٴ تٛ بظيٲتٷبؾت ثب ٶ ټب ؾبظٲبٴ يتياٲٷ تيقٹز تب ٸيٗ يَطاح قسٺ يعيض ثطٶبٲٻ

ٗ   ٵيأ قٹز. ٮصا زض ا ٵيثحطاٴ ٸ جٷ٩ ٶطٰ( تًٳ تيطي)ٲس ٫طيزض ؾُٹح ز يا اٶساظٺ قأسٺ اؾأت يأٳٵ حٟأّ اَلاٖأبت       يپأػٸټف ؾأ
 ٵيأ . اطزي٢طاض ٪ ٫طاٴيز بضيٲكبثٻ قٹز زض اذت يټب ؾبظٲبٴ يٲٹجت اضت٣ب تٹاٶس ي٦ٻ ٲ يا طٲحطٲبٶٻيؾبظٲبٴ، اَلاٖبت ٚ قسٺ يثٷس َج٣ٻ

 ،زضذهٹل ٲٹيٹٔ ٲُطٸحٻ ٻيٲٽٱ ٸ پب َلاٖبتٲطتجٍ آٚبظ قس ٸ پؽ اظ ٦ؿت ا يټب ٶبٲٻ بٴيٸ ٲطٸض پب يا پػٸټف ثب ٲُبٮٗبت ٦تبثربٶٻ

 تيطيٲأس  ؿأتٱ يؾ يؾبظ بزٺيزض پ يسيثط ٦ٯؤٖٹاٲ٭ ٲ"ٲتٷبؾت ثب ٶبٰ  يټب زؾت آٲس ٸ زض ٪طٸٺ ثٻ "يسي٦ٯ يټب قبذم"اظ  يا ٲجٳٹٖٻ

ثأٹزٺ ٸ   يكأ يٳبيپ -يٟيپػٸټف اظ ٶٹٔ تٹنأ  ٵي٢طاض ٪طٞت. ا يبثياضظٸ  ٭يٸ تٹؾٍ اثعاض پطؾكٷبٲٻ ٲٹضز تحٯ سي٪طز يثٷس زؾتٻ "تياٲٷ
ٕ  ٕيأ پطؾكٷبٲٻ زض ؾبظٲبٴ ٲٹضز ٲُبٮٗٻ قٽط تٽطاٴ تٹظ 104ساز تٗٸ قسٺ اؾت  يآٸض ټب ثب اؾتٟبزٺ اظ پطؾكٷبٲٻ جٳٕ زازٺ  يآٸض ٸ جٳأ

 تيطيٲس يؾبظ بزٺيزض پ يسيٖٹاٲ٭ ٦ٯ ييپػٸټف قٷبؾب ٵيټسٜ ا ټب اٶجبٰ ٪طٞت. آٴ يثط ضٸ يآٲبض بظيٲٹضز ٶ يټب قس ٸ ؾپؽ آظٲٹٴ

ٸ ثطٸٴ  يٖٹاٲ٭ زضٸٴ ؾبظٲبٶ تيتطت ٵيٸ ثٻ ټٳ طيثمت ٵيكتطيث يٶكبٴ زاز ٞٷبٸض جيٶتب .اؾت يذسٲبت يټب اَلاٖبت زض ؾبظٲبٴ تياٲٷ

انألاح ٶ٫أبٺ    ،يؾأبظ  بزٺيأ زض پ طاٴيٲكتط٤ ٲس بتيازث جبزيقبٲ٭ ا ي٦بضثطز جي٢طاض ٪طٞتٷس. ٶتب يط٪صاضيثمت يثٗس يټب ٻزض ضتج يؾبظٲبٶ
اَلاٖبت زض ؾبظٲبٴ ٲٹضز ٲُبٮٗٻ  تياٲٷ تٻي٦ٳ ٭يجٽت آٲٹظـ ٸ تك٧ يعيض اَلاٖبت، ثطٶبٲٻ تياٲٷ تيطيٶؿجت ثٻ ٲٟٽٹٰ ٲس طاٴيٲس

 .ثبقس سياَلاٖبت ٲٟ تياٲٷ يټب بؾتيؾ يٸ اجطا يزض َطاح ٪صاضاٴ بؾتيٸ ؾ طاٴيٲس يثطا تٹاٶس يٲ جيٶتبټٳچٷيٵ  .ثبقس يٲ

 ٍاشگاى کليذی

 .يٸ ٖٹاٲ٭ ذبضج يٖٹاٲ٭ ؾبظٲبٶ ؛يٸ ت٧ٷٹٮٹغ يٞٷبٸض ؛يؾبظ بزٺيپ ؛اَلاٖبت تياٲٷ تيطيٲس

 

 مقدمه -1

اَلاٖأبت ٸ اضتجبَأبت ٸ    يثسٸٴ ق٥ ٪ؿتطـ ٸ تٹؾٗٻ ضٸظاٞعٸٴ ٞٷأبٸض 

اؾأت ٦أٻ    ي٣أبت يتٹٞ ٭يأ ټب زٮ ٸ چٷس ضؾبٶٻ ٷتطٶتيټب، ْٽٹض ا قسٴ آٴ ټٳ٫طا

    ٰ ٖهأط حبيأأط ثأٻ ٖهأأط    ي٪أصاض  ثكأط اٲأطٸظ، قأأبټس آٴ اؾأت ٸ ٲٹجأت ٶأأب

٪صاقأتٵ اَلاٖأبت ٲُأطح     ٢ُٗبً ا٪ط ثحث ثأٻ اقأتطا٤   يٸٮ سٺياَلاٖبت ٪طز

اٲأطٸظ قأبټس اتهأب٬     ٸ بٞأت ي  يٶٳأ  تيٖٳٹٲ ټب يٞٷبٸض ٵيا ضثطزٶجٹز ټط٪ع ٦ب

. اٶجأٹٺ اَلاٖأبت   ٱيٶجأٹز  ٷتطٶأت يزٸض اٞتأبزٺ ثأٻ ا   بٴييضٸؾأتب  يټأب  ذبٶٻ بٶٻيضا

ٲٹجأت ٪كأتٻ تأب آحأبز      ٷتطٶأت، يذهٹنأبً ا  يٖٳأٹٲ  يټأب  ٲٹجٹز زض قأج٧ٻ 

ټأب   قأج٧ٻ  ٵيأ زض ا تيضاٚأت ثأٻ ًٖأٹ    بيأ ٲرتٯٝ ٲأطزٰ زض ٪ٹقأٻ ٸ ٦ٷأبض زٶ   

 يټأأب يٲأطتجٍ ثأأب ٞٷأبٸض   يټأب  زض ٦ٷأبض تٹؾأأٗٻ  ٱيٖٓأ  بٴاٲ٧أأ ٵيأ ٪طزٶأس. ا 

قأس ٦أٻ اٲأطٸظ اظ آٴ ثأب ٶأبٰ       يٷيجبٲٗأٻ ٶأٹ   يطيأ ٪ ٪ٹٶب٪ٹٴ، ٲٷجط ثٻ ق٧٭

زض  يؿأت ياٖهأبض ضا ثب  طيٖهأط ثأب ؾأب    ٵي. تٟبٸت اقٹز يٲ بزي يجبٲٗٻ اَلاٖبت

ضا  ټأب  ٵيأ ٖٯأٹٰ ٸ ټٳأٻ ا   طيأ ٪ ٸ چكأٱ  ٕيضقس ؾط ټب، يٞٷبٸض طاتييؾطٖت تٛ

 يثأٻ اَلاٖأبت زاٶؿأت. زؾتطؾأ     يٸ ټٳ٫أبٶ  ٕيٸؾأ  يؾأ زؾتط ٹٴيٲأس  سيثب

 سٺيأ ٶٽٟتأٻ ٪طز  يياؾأتٗسازټب  يي٪ؿتطزٺ ټٳ٫بٴ ثٻ اَلاٖبت، ٲٹجت ق٧ٹٞب

 طزيأ ٪ يقأ٧٭ ٲأ   يثكط يټب تياؾتٗسازټبؾت ٦ٻ ٲٹ٣ٞ ييق٧ٹٞب ٻيٸ زض ؾب

 يثأب٘ ثأأط  ٵيأ ٸ ټأط زٰ اظ ا  قأٹز  يٲأأ يٲٗطٞأ  يسيأ ضٸظ ٲحهأٹ٬ جس  ٸ ټأط 

 ساضيأ پب ٻ تٹؾأٗٻ ٲطزٰ ذأٹز ثأ   ي٧ٞطثٯٹ٘  ٻيجع زض ؾب ي٦كٹض چي. ټضؾس يٲ

 فياٞأأعا ١يأ تٷٽأب اظ َط  يٸ ثٯأٹ٘ ٧ٞأط   بٞأت يجبٶجأٻ زؾأت ٶرٹاټأس     ٸ ټٳأٻ 

اَلاٖأبت ٸ اضتجبَأبت زض تٹؾأٗٻ     ي. ٶ٣أف ٞٷأبٸض  ٪أطزز  ياَلاٖبت حبن٭ ٲأ 

ثأٻ   يټٳ٫أبٶ  ياقأتطا٤ اَلاٖأبت ٸ زؾتطؾأ    يثأطا  يٖٷٹاٴ اثأعاض  ٦كٹضټب ثٻ

جبٲٗأٻ اؾأت تأب     يٸ ثأط ٣ٖألا   ؿتيٶ سٺيپٹق يثط ٦ؿ ياٶجٹٺ اَلاٖبت جٽبٶ

 [.1] ٶٹضظٶس ٙيزض ي٦ٹقك چيزض تٹؾٗٻ ٸ ٪ؿتطـ آٴ اظ ټ

اضتجبَأبت ٸ   يثأٻ تٹؾأٗٻ ٸ ٦أبضثطز ٞٷأبٸض     يبثيزؾأت  يضاٺ ثأطا  ٵيتط ٦ٹتبٺ

ٖطنأأٻ، ثأأسٸٴ  ٵيأأآٴ اؾأأت. ٸضٸز ثأأٻ ا يضٸ فياَلاٖأبت، ضٞأإٔ ٲٹاٶأإٔ پأأ 



 

 

 

 

لاٖبت زض  تياٲٷ تيطيٲس يؾبظبزٺيپ 50 1404پبئيع  ،84 قٳبضٺ ،ٸي٧ٱثيؿت ؾب٬، ٞٷبٸضي ضقسٞهٯٷبٲٻ   يؾبظٲبٴ ذسٲبت ٥ياَ
 ثٷبيي ٸ َبٖتي

أأبٰ ي٧أأطزيضٸ اضتجبَأأبت ٸ اَلاٖأأبت ٸ  يٞٷأأبٸض يٲٗٳأأبض ٵيٲٷأأس ٸ تأأسٸ ٶٓ

 يټأب  ٦كأٹض ضا ثأب چأبٮف    تٹاٶأس  يٲأ  ،يثأط ٲٗٳأبض   يٲسٸٴ ٲجتٷأ  يټب ثطٶبٲٻ

ٲأطتجٍ ثأب    تأٹاٴ  يچأبٮف ضا ٲأ   ٵيتأط  ضٸثطٸ ٦ٷس. ثأعض٨  يٳبٖٸ اجت يٞطټٷ٫

ٸ ٲأب اظ آٴ ثأب ٶأبٰ     ٦ٷٷأس  يٲأ  جأبز يا ټب يٞٷبٸض ٵيزاٶؿت ٦ٻ ا ييًٞب تياٲٷ

تجأبز٬ اَلاٖأبت    يًٞأب  تيأ . اٲٷٱيأ ا ٦أطزٺ  بزيتجبز٬ اَلاٖبت  يًٞب تياٲٷ

ٸ  يزض ؾأُ  ٲٯأ   يٸاثؿتٻ اؾت ٸ ا٢ساٲبت ٲرتٯٟأ  ياٲ٭ ٲتٗسز٦كٹض ثٻ ٖٹ

 تيأأاٲٷ يټأب ٲٹيأأٹٔ ؾأٷس ضاټجأطز    ٦أٻ پأأطزاذتٵ ثأٻ آٴ   ضززا بظيأ ٶ يثركأ 

 جأأبز يثأأٻ ٲأأٹاظات ا   يٸٮأأ [. 2] تجأأبز٬ اَلاٖأأبت ٦كأأٹض اؾأأت     يًٞأأب 

أأبٰ تم ٭يأأاظ ٢ج يزض ؾأأُ  ٲٯأأ  يتأأياٲٷ يټأأب طؾأأبذتيظ  تيأأټٹ سييأأٶٓ

بٰ تكر((CA _ PKI ي٧ياٮ٧تطٸٶ  ساتيأ تٽس ٲربَطات ٸ ٲ٣بثٯأٻ ثأب   مي، ٶٓ

ٸ  يزٸٮتأأ يټأأب اَلاٖأأبت زض زؾأأت٫بٺ تيأأاٲٷ تيطيٲأأس ؿأأتٱيؾ جأأبزيٸ ... ا

[. ثأأٻ ثيأأبٴ زي٫أأط 3] اؾأأت يلاظٰ ٸ يأأطٸض ياٲأأط يذهٹنأأ يټأأب قأط٦ت 

 ثبقأٷس.  يٲأ  يتأ ياٲٷ ياؾأتبٶساضټب  يؾأبظ  بزٺيأ ثأٻ زٶجأب٬ پ   طيټب ٶأب٪ع  ؾبظٲبٴ

 يټأب  بؾأت يؾ جأبز يا ،ي٧أ يثٻ اٖٳب٬ ٲؿأبئ٭ ت٧ٷ  بظيٶ اٲط ٖلاٸٺ ثط ٵيتح١٣ ا

 تيأ اؾأت تأب زضنأس اٲٷ     ينأح  يټأب  ٻيضٸ جبزيثٻ ا بظيٶ ٵيٸ ټٳچٷ ي٦ٷتطٮ

 يبضي٦أٻ زض ثؿأ   سيٶ٧تأٻ تٹجأٻ زاقأتٻ ثبقأ     ٵيثٻ ا سياَلاٖبت ضا ثبلا ثجطز، ثب

اؾأت ٸ زض   طيٶبپأص  ټأب ججأطاٴ   اَلاٖأبت ٸ زازٺ  ياظ اٞكب يٶبق ٷٻياظ ٲٹاضز، ټع

 [.4] ٦ٷس يٲ يبضيثؿ يؾبظٲبٴ ضا ٲتحٳ٭ يطضټب ٫طيٲٹاضز ز يبضيثؿ

اَلاٖأأبت زض ٦ٷأبض تٹؾأأٗٻ ٸ   تيأ اٲٷ تيطيٲأس  ؿأأتٱيٸ تٹؾأٗٻ ؾ  جأبز يا

 يټأب  ٸظاضتربٶأٻ  ،يذهٹن يټب اَلاٖبت زض قط٦ت يٞٷبٸض ي٪ؿتطـ ٦بضثطز

ٲٹجت ذٹاټأس قأس ٦كأٹض     ياٶ٣لاث يټب، ٲؤؾؿبت ٸ ٶٽبزټب ٲرتٯٝ، ؾبظٲبٴ

ٰ  ي٧أطز يقأٹز. ضٸ  يٖبتٸاضز جبٲٗٻ اَلا يكتطيث يثب آٲبز٪ أب  ٵيأ ٲٷأس زض ا  ٶٓ

 [.5] زټس ي٢طاض ٲ سياؾتٟبزٺ اظ اؾتبٶساضټب ضا ٲٹضز تم٦ يطٸضت عيحٹظٺ ٶ

 ٕيٲٹجأت ضقأس ٸؾأ    ،يجبٲٗأٻ اَلاٖأبت   ي٦كٹضټب ثٻ ؾأٹ  ٕيؾط حط٦ت

ثرأف   ٍ،يقأطا  ٵيأ قأسٺ اؾأت. زض ا   ياَلاٖأبت  يټأب  ؽيٸ ؾأطٸ  ټب ؿتٱيؾ

زټٷأأأس٪بٴ ٸ  اضائأأٻ قأأسٺ ٸ   ثؿأأتط اضائأأٻ   ٵياظ ذأأسٲبت زض ټٳأأ   يٗيٸؾأأ 

 .جبٲٗٻ ٶٳٹزٺ اؾت ٵيثٻ ا ٹؾتٵياظ پ طيذسٲبت ضا ٶب٪ع ٦ٷٷس٪بٴ بٞتيزض

ټأب   ؾبظٲبٴ ي٢ج٭ زض ٦ٳسټب ٸ پؿتٹټب ي٦ٻ تب چٷس يا ٷٻي٪ٷج اَلاٖبت،

 يٲحٯأأ يټأأب اظ چٷأأس ؾأأب٬ ٢جأأ٭ ٸ ثأأب تٹؾأأٗٻ قأأج٧ٻ  قأأس، يٲأأ يٶ٫ٽأساض 

ظٲأبٴ، اَلاٖأبت   . زض آٴ بٞأت يټأب ضاٺ   ؾبظٲبٴ يثٻ قج٧ٻ زاذٯ ،يؾبظٲبٶ زضٸٴ

 ي٧أ يعيٞ يټب ٲحبٞٓت ،يتيطيٲس يټب ٲحسٸز ٦بضثطاٴ قج٧ٻ ٸ اٖٳب٬ ٦ٷتط٬

 يټأب  ؽيؾأطٸ  ػٺيأ ٸ ثأٻ ٸ  ټأب  ؽي٦ٻ ثٻ ؾأطٸ  يٶٳٹزٴ تٗساز اٞطاززٸ ٲحسٸ

ثأطٸظ ٶ٧ٷأس؛ اٲأب     يتب ٲك٧٭ ذبنأ  قس يزاقتٷس، ٲٹجت ٲ يحؿبؼ زؾتطؾ

حؿأبؼ   ٷأٻ يټٳبٴ ٪ٷج ،يثٻ قج٧ٻ جٽبٶ يؾبظٲبٶ يټب ثب اتهب٬ قج٧ٻ ٷ٥يا

زض ؾطاؾأط جٽأبٴ ٢أطاض     ٵياظ ٲرأبَج  يٗيٸؾ ٝيٸ اؾتٟبزٺ َ سيزض ٲٗطو ز

 ياَلاٖأبت  ي٦ٻ ٲجٽع ثأٻ اٶأٹأ اَلاٖأبت ٸ اثعاضټأب     يٷي٪طٞتٻ اؾت. ٲربَج

. ؿأت يذأبض  اظ ؾأبظٲبٴ ٶ   ٵيٲرأبَج  ي٣ٞأٍ اظ ؾأٹ   سيأ . اٮجتٻ تٽسثبقٷس يٲ

 ٻيٲٹجٹز ٖٯ يسټبي٦ٻ اٲطٸظ ٖٳسٺ تٽس زټس يقسٺ ٶكبٴ ٲ اٶجبٰ يټب يثطضؾ

 بيأ زاقتٻ ٸ ذٹاؾأتٻ   يؾبظٲبٴ، ٲٷكم زاذٯ ياَلاٖبت يټب ؿتٱياَلاٖبت ٸ ؾ

أٹض٦ٯي   [.6] قأٹز  يٲأ  جأبز يٶبذٹاؾتٻ تٹؾأٍ پطؾأٷ٭ ؾأبظٲبٴ ا    زض حأب٬  ثُ

اظ ٲجبحأث   طيٶبپأص  اجتٷأبة  يثركأ  يٹتطي٦أبٲپ  يټأب  حبيط اضتجبَبت ٸ قج٧ٻ

طح اؾأت  ٦أٻ قأج٧ٻ ٸ اضتجبَأبت ٲُأ     ياَلاٖبت اؾت. ټط ظٲبٶ يحٹظٺ ٞٷبٸض

 [.7] قٹز يثٻ ټٳطاٺ آٴ ٲُطح ٲ عيقج٧ٻ ٶ تياٲٷ

اَلاٖأبت،   يٗٷأ ي ٻيأ ٲب ٪طاٴ ٷٻيټٳبٴ ٪ٷج تياٲٷ ٵيتمٲ ٍ،يقطا ٵيا زض

ټأط ؾأبظٲبٴ اؾأت. حبنأ٭ تجطثأٻ ٸ ا٢أساٲبت        بتياظ يطٸض ي٧يثسٸٴ ق٥ 

اؾت تحأت ٖٷأٹاٴ    ي٧طزيزټٻ ٪صقتٻ زض جٽبٴ، ضٸ ٥يقسٺ زض َٹ٬  اٶجبٰ

 .اَلاٖبت تياٲٷ تيطيٲس ؿتٱيؾ

آٴ  يٸ ٞٷأ  يتيطيٲأس  يٸ اؾأتبٶساضزټب   ي٦ٻ زض تكط ٧طزيضٸ ٵياؾبؼ اثط

 سيأ اَلاٖأبت ذأٹز، ثب   تيأ اٲٷ ٵيټأب ثأٻ ٲٷٓأٹض تأمٲ     اضائٻ قسٺ اؾت، ؾبظٲبٴ

نأأٹضت ٲأأساٸٰ ٸ زض   ضا ثأأٻ يٸ تأأساٞٗ طاٶٻيكأأ٫ياظ ا٢أأساٲبت پ يا ٲجٳٹٖأأٻ

 اٶجبٰ زټٷس. تيتحت ٖٷٹاٴ چطذٻ اٲٷ يا چطذٻ

 يټأب  يأي اظ ٲٷأبثٕ ٸ زاضا  ي٧أ يٖٷأٹاٴ   اٲطٸظ اَلاٖبت ٶٻ تٷٽب ثأٻ  يبيزٶ زض

 يثأأطا يٸ اثأعاض  ٯٻيثٯ٧أٻ زض ح٧أٱ ٸؾأ    قأٹٶس،  يؾأبظٲبٴ قأٷبذتٻ ٲأ    يانأٯ 

 يطٸيأ ٶ ،يؾأبظٲبٴ )ٲٷأبثٕ ٲأبٮ    يټب ييٲٷبثٕ ٸ زاضا طياثطثرف ثط ؾب تيطيٲس

 يا ػٺيأأٸ اضظـ ٸ تيأ ٸ ٮأصا اظ اټٳ  قأأٹز يٲحؿأٹة ٲأ   عيأأ( ٶطٺيأ ٸ ٚ ياٶؿأبٶ 

ٲح٣أ١ ٸ زؾأت    يټأب تٷٽأب زض نأٹضت    اضظـ ٵيأ ٪كتٻ اؾأت؛ اٲأب ا   طذٹضزاضث

ٲُٯأٹة ٸ   تيأ ٟيذٹاټس ثٹز ٦ٻ اَلاٖبت ثتٹاٶس زض ظٲبٴ ٲٷبؾت، ثأب ٦  يبٞتٷي

ٸ اضتجبَأبت ثأٻ نأٹضت     طزيأ اٞطاز ٲٷبؾت ٢أطاض ٪  بضي٢بث٭ ٢جٹ٬ زض اذت تياٲٷ

پأػٸټف ثأب ٲحأٹض ٢أطاضزازٴ      ٵيأ زض ؾبظٲبٴ ثط٢أطاض ٪أطزز. ا   ٷٻيٲُٯٹة ٸ ثٽ

 ثبقأس؛  يحأٹظٺ ٲأ   ٦11ٷتأط٬ زض   ٦133ٻ ٲكتٳ٭ ثط  ISO27001اضز اؾتبٶس

 .پطزاظز ياَلاٖبت ٲ تياٲٷ تيطيٲس يثٹٲ يؾبظ بزٺيثٻ پ

 ـ  ٣أبت يثب ٸجٹز تح٣  يثأطا  ياؾأتبٶساضز ٸ ثأٹٲ   يټأب  ٪ؿأتطزٺ، ټٷأٹظ ضٸ

 يَأٹض ٦بٲأ٭ ثطضؾأأ   ثأٻ  يطاٶأ يا يټأأب اَلاٖأبت زض ؾأبظٲبٴ   تيأ اٲٷ تيطيٲأس 

 تأٹاٴ  ي٦أٻ چ٫ٹٶأٻ ٲأ    زټأس  يؾأؤا٬ پبؾأد ٲأ    ٵيپػٸټف ثٻ ا ٵيا. اٶس ٶكسٺ

 ٦طز؟ يؾبظ ياَلاٖبت ضا ثٹٲ تياٲٷ تيطيٲس ياؾتبٶساضزټب
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ټب ٲطثٹٌ  ثٹزٴ زازٺ ٲٷيت اَلاٖبت ثٻ ٲحطٲبٶ٫ي، ي٧پبضچ٫ي ٸ زض زؾتطؼا

ط ٪طٞتٵ ٞطٰ اَلاٖبت اٖٱ اظ اٮ٧تطٸٶي٧ي، چبح، يأب اقأ٧ب٬    اؾت ثسٸٴ زض ٶٓ

ٹض٦ٯي  .ي٫طز  يٷسټباياظ ٞط يا ٲجٳٹٖٻ يطي٦بض٪ ثٻ ١ياظ َط ياَلاٖبت تياٲٷثُ

ؾبذتبض  ټب، ٻيضٸ ،يبتيٖٳٯ يټب ضٸـ ټب، بؾتي٦ٻ زض ؾ سيآ يزؾت ٲ ثٻ ي٦ٷتطٮ

ثأٻ اټأساٜ    ي. جٽت زؾتطؾقٹٶس يٲ ٻيتٗج يبتيٖٳٯ ياٞعاضټب ٸ ٶطٰ يؾبظٲبٶ

ط ؾبظٲبٴ، ثط٢طاض يتياٲٷ  [.8] اؾت ياٮعاٲ ي٦ٷتطٮ يټب ٻيضٸ يٲٹضزٶٓ

 ،ييقٷبؾأب  ياؾأت ثأطا   ياَلاٖبت اثأعاض  تياٲٷ تيطيٲسزض ايٵ ٲيبٴ ٶيع 

ټأب   ٦ٻ اٲطٸظٺ ؾأبظٲبٴ  يساتيٸ ثٻ حسا٢٭ ضؾبٶسٴ احتٳب٬ ٸ٢ٹٔ تٽس تيطيٲس

 ٵيأأ. اثبقأٷس  يضٸ ٲأ  ټأب ضٸثأٻ   زازٴ اَلاٖأبت ذأٹز ثأب آٴ    ٸاؾأُٻ اظ زؾأت   ثأٻ 

ؾأبظٲبٴ،   يذأبضج  ساتيأ ؾبظٲبٴ، تٽس يزاذٯ ساتيٲكتٳ٭ ثط: تٽس ساتيتٽس

اؾأت.   يٖٳأس طيٸ ٚ يٖٳأس  ياظ ذُبټأب  يٶبقأ  ساتيأ تٽس ،ياتٟب٢ ساتيتٽس



 
 

 

 

لاٖبت زض  تياٲٷ تيطيٲس يؾبظبزٺيپ 51 1404پبئيع  ،84 قٳبضٺ ،ٸي٧ٱثيؿت ؾب٬، ٞٷبٸضي ضقسٞهٯٷبٲٻ   يؾبظٲبٴ ذسٲبت ٥ياَ

 ثٷبيي ٸ َبٖتي

ٸ٦أبض ذأٹز ضا ثأٻ ٮحأبِ اظ      ٦ؿأت  يټأب  اظ ٞطنأت  يبضيټب ثؿأ  اٲطٸظٺ ؾبظٲبٴ

 .زټٷس يزازٴ اَلاٖبت پطاضظـ ذٹز اظ زؾت ٲ زؾت

اٸٮيٵ ثبض َي ٲطاحأ٭ تحطيأط   « ؾيؿتٱ ٲسيطيت اٲٷيت اَلاٖبت»ٲٟٽٹٰ 

 1980ټأبي اٶتٽأأبيي زټأأٻ   زض ؾأأب٬ 7799ضز ثطيتبٶيأبيي  ٸ تٹؾأٗٻ اؾأأتبٶسا 

ؾيؿأتٱ ٲأسيطيت   »ٲيلازي ٲٹضز ثحث ٸ تٹجٻ ٢طاض ٪طٞأت. آذأطيٵ تٗطيأٝ    

ط اؾتبٶساضز ثيٵ« اٲٷيت اَلاٖبت  اٮٳٯٯي آٴ ٖجبضت اؾت اظ: اظ ٶٓ

ؾيؿتٱ ٲسيطيت اٲٷيأت اَلاٖأبت ثركأي اظ ؾيؿأتٱ ٲأسيطيت ٦ٯأي ٸ       

ضٸي٧أطز ٲرأبَطات ٦ؿأت ٸ ٦أبض     ؾطاؾطي زض ي٥ ؾبظٲبٴ اؾت ٦ٻ ثأط پبيأٻ   

أأبضت،    ؾأبظي، ثٽأطٺ    ٪أأصاضي، پيأبزٺ   ٢أطاض زاقأتٻ ٸ ټأسٜ آٴ، پبيأٻ     ثأطزاضي، ٶٓ

 ثبظثيٷي، ٶ٫ٽساضي ٸ ثٽجٹز اٲٷيت اَلاٖبت اؾت.

 قٹز: اٲٷيت اَلاٖبت ٶيع چٷيٵ تٗطيٝ ٲي

 پأصيطي اَلاٖأبت، ٖألاٸٺ ثأط     حٟبْت اظ ٲحطٲبٶ٫ي، تٳبٲيأت ٸ زؾأتطؼ  

٢جيأأ٭ انأأبٮت، ٢بثٯيأأت جٹاث٫أأٹيي ٸ اٖتجأأبض،   ټأأب اظ  ٸيػ٪أأي ؾأأبيطټأأب  ايأأٵ

ٳٹ٬ ايأٵ حٟبْأت   تٹاٶٷس ٲك اٶ٧بضٶبپصيطي ٸ ٢بثٯيت اَٳيٷبٴ اَلاٖبت ٶيع ٲي

 [.3] اظ اَلاٖبت ثبقٷس

ثأطاي حهأٹ٬ اَٳيٷأبٴ اظ ٦ٟبيأت ٸ     « ؾيؿتٱ ٲسيطيت اٲٷيت اَلاٖبت»

اؾأت   ټبي اَلاٖبتي َطاحي قأسٺ   ټبي اٲٷيتي ٲحبّٞ زاضايي تٷبؾت ٦ٷتط٬

ټبي شيٷٟٕ زضثبضٺ اٲٷيأت اَلاٖأبت    ايٵ ٸؾيٯٻ ثٻ ٲكتطيبٴ ٸ زي٫ط ٪طٸٺتب ثٻ 

ؾأبظي   قٹز. ټسٜ ايٵ ؾيؿأتٱ پيأبزٺ   ٲٹجٹز زض ؾبظٲبٴ اَٳيٷبٴ ذبَط زازٺ 

ټأبي ٲٹضزٶيأبظ،    ؾأبذت  ټبي اٲٷيتي اؾت ٦ٻ ثأب ثط٢أطاضي ظيأط    ٶٹٖي اظ ٦ٷتط٬

ؾيؿأتٱ ٲأسيطيت   »ح٣ي٣أت يأ٥    ٶٳبيٷأس. زض  اٲٷيت اَلاٖبت ضا تًٳيٵ ٲي

ٰ ضټيبٞأت  « ٲٷيت اَلاٖأبت ا أب ضا ثأطاي ازاضٺ ٸ ٲأسيطيت اَلاٖأبت     ٲٷأسي  ٶٓ

يٷأسټب ٸ  اآٸضز ٸ ٦٭ ٦بض٦ٷأبٴ، ٞط  ټب ٞطاټٱ ٲي حؿبؼ ثب ټسٜ حٟبْت اظ آٴ

 [.17ز ]٪يط ثط ٲي ټبي اَلاٖبتي ي٥ ؾبظٲبٴ ضا زض ؾيؿتٱ

اٲأطٸظٺ ثأب ٪ؿأأتطـ تٽسيأسټبي اٲٷيتأأي، ٸجأٹز يأأ٥ ؾأبذتبض اٲأأٵ زض       

 ضؾس. يطٸضي ثٷٓط ٲيټب ٸ ازاضات  ؾبظٲبٴ

اَلاٖبت ٸاثؿتٻ  يٸضبثٻ ٞٷ يَٹض ٖٳٹٲ ٦ٻ ٲٹجٹزيتكبٴ ثٻ يټبي ؾبظٲبٴ

. ٲحبٞٓت اظ اَلاٖبت اؾتٟبزٺ ٦ٷٷأس  يٲٳ٧ٵ ثطا ياثعاضټب ياؾت ثبيس اظ تٳبٲ

 يٲكأتطيبٴ، قأط٦ب   يثٻ اٲٷيت ٢بث٭ ٢جٹ٬ اَلاٖبت ثٻ ټٳ٧بض يزؾتيبث جٽت

اٲٷيأت اَلاٖأبت    يا زٸضٺ يٸ زٸٮت ٶيبظ ذٹاټس ثأٹز، زض يأٳٵ ثطضؾأ    يتجبض

 يأ٥ ضٸـ ٲ٣جأٹ٬ زض ايأٵ ظٲيٷأٻ ذٹاټأس ثأٹز.       ياٲٷيتأ  يټب تٹؾٍ ؾبظٲبٴ

ټب ضا زض ٶيأ٭ ثأٻ اټأساٜ     ٲٹجٹز ٶيع، ؾبظٲبٴ ياٲٷيت ياؾتبٶساضزټب يؾبظ پيبزٺ

 .٪يطز يزض زٸ ؾُ  نٹضت ٲ يَٹض اؾبؾ ثٻ يؾبظ . پيبزٺضؾبٶس يٲ يذٹز يبض

 يتجأبض  يټأب  پطٸؾأٻ  يتٳط٦ع ثط ضٸ ثبقس يٲ يؾُ  اٸ٬ ٦ٻ ؾُ  ٦ٯ زض

ٖٷأٹاٴ ٲٟأبټيٱ    ٦ٻ ٞطټٷ٩ اٲٷيت اَلاٖأبت ثأٻ   ثٻ َٹضي ثبقس، يٲ يٸ اٲٷيت

ٗ  ٪يأطز  ي٢أطاض ٲأ   يايٵ ؾأُ  ٲأٹضز ثطضؾأ    يانٯ ضٞتأبض ٸ   ٪أطزز  يٲأ  يٸ ؾأ

 يزض تٳأبٲ  ياٲٷيتأ  يقأسٺ ٸ ٲٗيبضټأب   ټب انألاح  ٖٳٯ٧طز ٦بض٦ٷبٴ زض ؾبظٲبٴ

 تٟٽيٱ ٪طزز. يٲبٶؾُٹح ؾبظ

٦ٻ ثأب   ٪يطز يٸ ثب جبٲٗيت ثيكتط نٹضت ٲ يٞٷ يؾبظ ؾُ  زٸٰ، پيبزٺ زض

 .٪يطز يلاظٰ نٹضت ٲ يټب ٸ اثعاضټب ٸ ؾيؿتٱ ياٮٳٯٯ ثيٵ ياؾتٟبزٺ اظ اؾتبٶساضزټب

 يٞٷأ  يؾأبظ  ٸ ٶيع پيأبزٺ  يٸ تجبض يٲسيطيت يټب پطٸؾٻ يؾبظ اظ پيبزٺ ثٗس

اظ پٹقأف ٲٷبؾأت    تٹاٶأس  يٲأ  ياٲٷيت، ؾبظٲبٴ تب حس ٢بث٭ ٢جأٹٮ  يٸ ٖٳٯيبت

ٲأسيطيت اٲٷيأت    يؾأبظ  ٲسيطيت اٲٷيت اَلاٖبت اَٳيٷبٴ پيسا ٶٳبيأس. پيأبزٺ  

نأأٹضت  ISO1799ٲبٶٷأأس  ياٮٳٯٯأأ اَلاٖأأبت ثطاؾأأبؼ يأأ٥ اؾأأتبٶساضز ثأأيٵ 

 ٲطثٹَٻ ضا اذص ٶٳبيس. يييسيٻ ٸ ٪ٹاټم٪يطز تب ؾبظٲبٴ ثتٹاٶس ت يٲ
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اٲأٵ ٦أٻ    يزض ٲ٧أبٶ  سيحؿبؼ ٸ پطزاظـ اَلاٖبت ؾبظٲبٴ ضا ثب عاتيتجٽ

 سيأ ٲ٧أبٴ ثب  ٵي٦طز. ا يقسٺ، ٶ٫ٽساض ٵييتٗ فياظ پ ،يتياٲٷ ٝيثطاؾبؼ تٗبض

ٲ٧أبٴ   ٵيأ ثٹزٺ ٸ ٸضٸز ٸ ذأطٸ  اظ آٴ ٦ٷتأط٬ قأٹز. ا    يتياٲٷ يٲطظټب يزاضا

 اذ٭تأس  بيأ ٸ  يذطاث طٲجبظ،يٚ يټب يزض ٲ٣بث٭ زؾتطؾ ي٧يعيثٻ نٹضت ٞ سيثب

ط ٪طٞتٻ قسٺ ثب أٻ    ٝيأ تٗط ؿ٥يثب ض سيحٟبْت قٹز. حٟبْت زض ٶٓ قأسٺ ضاثُ

٦أبټف   يثأطا  عٺيپأب٦  فيٸ نأٟحٻ ٶٳأب   عيأ زاقأتٻ ثبقأس. ٢بٖأسٺ ٲ    ٱيٲؿت٣

 طٺيأ شذ يټأب  ضؾأبٶٻ  ،ياؾأٷبز چأبپ   تيأ ترط بيأ ٸ  طٲجأبظ يٚ يزؾتطؾ ؿ٥يض

حٟبْأت  [. 18] ٪أطزز  يٲأ  كأٷٽبز يپطزاظـ اَلاٖأبت پ  عاتياَلاٖبت ٸ تجٽ

ٸ  يزض اَأطاٜ ٲٷأبثٕ ؾأبظٲبٶ    ي٧يعيٲٹاٶٕ چٷس٪بٶٻ ٞ جبزيا ١ياظ َط ي٧يعيٞ

قأسٺ،  جبزيا ياظ ٲطظټأب  ٥يأ اؾت. ټط  طيپص پطزاظـ اَلاٖبت اٲ٧بٴ عاتيتجٽ

 يٲٹاٶإٔ، ؾأُ  ٦ٯأ    ٵيأ ا فيضا زض ثط ٪طٞتٻ ٸ اٞأعا  ياظ ٲٷبثٕ ؾبظٲبٶ يا زؾتٻ

ٕ ٲٹ ٵيأ ثب اؾأتٟبزٺ اظ ا  سي. ثبزټس يٲ فيحٟبْت ضا اٞعا  عاتيأ تجٽ يتأ ياٲٷ اٶأ

 [.2] پطزاظـ اَلاٖبت ضا حٟبْت ٶٳٹز

زضٸاظٺ  ٥يأ  بيأ  ٹاضيأ ٲطظ ٲثلاً ز ٥ي جبزياؾت ٦ٻ اظ ا يٖبٲٯ ،يتياٲٷ ٲبٶٕ

ټأط   يي. ٶأٹٔ ٸ تٹاٶأب  سيآ يؾبزٺ ثٻ ٸجٹز ٲ طـيپص عيٲ ٥ي بيٸضٸز ٸ ذطٸ  ٸ 

 [.19] ٪طزز يٲ ٵييتٗ ؿ٥يض ٭يحبن٭ اظ تحٯ جيثب تٹجٻ ثٻ ٶتب يتيٲبٶٕ اٲٷ

أط ٪طٞتأٻ ٸ ثأأٻ    سيأأضا ثب طيأ ظ ي٦ٷتطٮأ  يټأأب ٸ ضٸـ ټأب  زؾأتٹضاٮٗٳ٭  زض ٶٓ

 تٷبؾت ٲٹضز اؾتٟبزٺ ٢طاض زاز:

 ٪طزز. ٝيتٗط يثٻ ضٸقٷ سيثب يتيٲبٶٕ اٲٷ (اٮٝ

پأأطزاظـ  عاتيأ تجٽ يحأبٸ  تيؾأب  بيأ ؾأبذتٳبٴ   ٥يأ  يتأ يٲأبٶٕ اٲٷ  (ة

اظ  ي٦أٻ ثتأٹاٴ ثأٻ ضاحتأ     يضذٷٻ ٢بث٭ ٶٟٹش چيثبقس )ټ ٹؾتٻيپ سياَلاٖبت ثب

اظ  سيأ ضا ثب تيؾأب  يذأبضج  يٹاضټأب يآٴ ٪صقت زض آٴ ٸجٹز ٶساقتٻ ثبقأس.( ز 

ٲٷبؾأت زض   يثأٻ ٶحأٹ   سيأ ثب عيأ ٶ يٸضٸز يٲهبٮ  ٲؿتح٧ٱ ؾأبذت ٸ زضټأب  

 ٚ  يټأأب عٰيطٲجأبظ ٲحبٞٓأت قأسٺ ثبقأس. )ثأب اؾأتٟبزٺ اظ ٲ٧أبٶ       يٲ٣بثأ٭ ٸضٸز 

 (.طٺي٢ٟ٭ ٸ ٚ ط،يآغ ،ي٦ٷتطٮ

٦أٻ   طـيٲٷ٣ُٻ پأص  ٥يٖجٹض اظ  ١ي٣ٍٞ اظ َط عاتيثٻ تجٽ يزؾتطؾ (ح

ثأٻ   يذٹاټأس ثأٹز. زؾتطؾأ    طيپص اٲ٧بٴ قٹز، ي٦ٷتط٬ ٲ ياٶؿبٶ يطٸيتٹؾٍ ٶ

ط ٣ٍٞ ثطا يثٷب بي تيؾب  .ثبقس يٲ طيپص قسٺ اٲ٧بٴ سييپطؾٷ٭ تم يٲٹضزٶٓ

ثٻ نأٹضت ٦بٲأ٭ ٸ اظ ٦أٝ تأب ؾأ٣ٝ       بظيزض نٹضت ٶ ي٧يعيٞ يٲطظټب (ت

اظ  ياظ حأٹاز  ٶبقأ   طٲجأبظ، يٚ ياظ زؾتطؾأ  يطيقسٺ تب ٖلاٸٺ ثط جٯأٹ٪  جبزيا

 [.20] سيٶٳب يطيجٯٹ٪ عيٶ يؾٹظ ٸ آتف ٭يؾ

ذُأط ثأٹزٺ ٸ ثأٻ     طيآغ يزاضا سي( ثبيٶكبٶ )آتف يايُطاض يټٳٻ زضټب ( 

 .سيآٴ ثٻ نسا زضآ طيقسٴ آغ ټٷ٫بٰ ثبظ ٸ ثؿتٻ
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اَلاٖأبتي ٸ اضتجأبَي   ټأبي    ټبي اٲٷيتي ٲٹضزٶيبظ ؾيؿتٱ ٲجٳٹٖٻ ٦ٷتط٬

 [:17] ؾبظٲبٴ، قبٲ٭ ٲٹاضز ظيط اؾت

 سازهاى اهٌيت هشی خط تذٍیي  

ټأبي   زؾأتٹضاٮٗٳ٭  ټأب ٸ   ٲكي اٲٷيت ؾبظٲبٴ، قبٲ٭ ضاټٷٳبيي  ايجبز ذٍ

ٲسيطيتي ثٻ ٲٷٓٹض اٞعايف اٲٷيت اَلاٖبت اؾت. ايأٵ ثرأف زض ٢بٮأت يأ٥     

تٷٓأأيٱ ؾأٷس ؾيبؾأت اٲٷيتأي زض جٽأت پيكأجطز اټأساٜ اٲٷيتأي ؾأبظٲبٴ         

ٲكي زض اذتيبض ٦بض٦ٷبٶي ٢طاض ذٹاټس ٪طٞأت ٦أٻ ٲؿأئٹٮيت     ايٵ ذٍز قٹ ٲي

 .ټب تٗطيٝ قسٺ اؾت اٲٷيتي ثطاي آٴ

 سازهاى اهٌيت اطلاعات 

تكأ٧ي٭ قأأٹضام اٲٷيأأت اَلاٖأأبت زض ؾأبظٲبٴ ثأأطاي ٲأأسيطيت اٲٷيأأت ٸ    

ټبي ؾبظٲبٴ زض ظٲيٷأٻ اٲٷيأت    ټبي ټط ي٥ اظ ثرف تٗطيٝ ٶ٣ف ٸ ٲؿئٹٮيت

 .[17] اَلاٖبت

 هذیریت دارایی 

ټأب ٸ ترهأيم    ټبي ؾبظٲبٴ ثٻ ٦ٳ٥ قٷبؾبيي زاضايي ٲحبٞٓت اظ زاضايي

 .ٲؿئٹ٬ ٲٷبؾت ثطاي ټط زاضايي

 اهٌيت هٌابع اًساًی 

ټأبي ٶبقأي اظ ذُأبي اٶؿأبٶي يأب ؾأٹم اؾأتٟبزٺ اظ         ٦أطزٴ ضيؿأ٥   ٦ٳيٷٻ

ټأب، آٲأٹظـ    ؾأبظي آٴ  تجٽيعات، ثٻ ٦ٳأ٥ قٷبؾأبيي پطؾأٷ٭، ٶحأٹٺ ايٳأٵ     

 .ٽسٶبٲٻ حّٟ ٲحطٲبٶ٫يپطؾٷ٭ ٸ اٲًبي تٗ

 اهٌيت فيسیکی ٍ هحيطی 

جٯٹ٪يطي اظ زؾتطؾأي اٞأطاز ٚيطٲجأبظ، پيكأ٫يطي اظ تأساذ٭ يأب ذطاثأي        

ټبي اٲٵ ٸ ايجأبز   اَلاٖبت، ؾبظٲبٶسټي تجٽيعات پطزاظـ اَلاٖبت زض ٲ٧بٴ

ټأب،   ټبي لاظٰ ثٻ ٲٷٓأٹض اٲٷيأت ٞيعي٧أي ٲحأيٍ، ٦ٷتأط٬ زؾتطؾأي       ٦ٷتط٬

 .قٹز ټبي اَلاٖبتي ٲي ٶت٣ب٬ زاضايياٲٷيت ٲ٧بٴ، تجٽيعات ٸ ٶ٣٭ ٸ ا

 هذیریت عوليات ٍ ارتباطات 

حهأأٹ٬ اَٳيٷأأبٴ اظ اٲٷيأأت ٸ ٖٳٯ٧أأطز نأأحي  تجٽيأأعات پأأطزاظـ      

أٻ ثأب      ټب ٸ ضٸيٻ اَلاٖبت، قٷبذت ٲؿئٹٮيت ټبي ٖٳٯيبتي ٸ ٲأسيطيتي زض ضاثُ

 .تجٽيعات پطزاظـ اَلاٖبت

 کٌترل دسترسی 

ټأأب جٽأأت زؾتطؾأأي  آٴټأأبي لاظٰ ٸ ٲأسيطيت   ايجأبز ٢أأٹاٶيٵ ٸ ٦ٷتأأط٬ 

ټبي اَلاٖأبتي، قأج٧ٻ    ټبي ؾبظٲبٴ قبٲ٭ ؾيؿتٱ  ٦بضثطاٴ ثٻ ٲٷبثٕ ٸ ؾطٲبيٻ

 .ٸ ٦بٲپيٹتطټب

 ّای اطلاعاتی تَسعِ ٍ ًگْذاری سيستن 

ټأبي   ټبي اَلاٖبتي ثٻ ٦ٳ٥ ٦ٷتأط٬  اَٳيٷبٴ اظ تثجيت اٲٷيت زض ؾيؿتٱ

ظيأبزي ثأط   ثيط مقسٺ ٦أٻ تأ   ټبي ٦بضثطزي ٸ ذسٲبت اضائٻ اٲٷيتي، ٦ٷتط٬ ثطٶبٲٻ

 .اٲٷيت اَلاٖبت ذٹاټس زاقت

 هذیریت حَادث اهٌيت اطلاعات 

تسٸيٵ ٲ٣أطضات ٲٹضزٶيأبظ زضذهأٹل پبؾأر٫ٹيي ثأٻ ٶيبظټأبي اٲٷيتأي،        

 .ټب ټبي ثبظضؾي اٲٷيتي ؾيؿتٱ ټبي اٲٷيتي ٲٹضزٶيبظ، اثعاضټب ٸ ٲ٧بٶيعٰ ٲكي  ذٍ

 هذیریت تذاٍم کسب ٍ کار سازهاى 

ټأأبي ؾأأبظٲبٴ ٸ حٟبْأأت اظ   ٦أأبټف ٸ پيكأأ٫يطي اظ ٸ٢ٟأأٻ زض ٞٗبٮيأأت 

ټأبي ٖٳأسٺ يأب     ٞطايٷسټبي ٖٳٯيبتي انٯي ؾبظٲبٴ، زض ٲ٣بث٭ ذُبټب ٸ ذطاثي

 .حٹاز  َجيٗي

 اًطباق 

جب٠  ٢أٹاٶيٵ  اظ تجأبٸظ  ټط٪ٹٶأٻ  اظ پيكأ٫يطي  ٲٷٓٹض ثٻ ٢بٶٹٶي قطايٍ ثب اٶُ

ٮيٝ ٸ ت٧ثيأط زض  مٲٗٷأٹي ٸ حأ١ تأ    ح٣أٹ٠  ٦ٯيأٻ  ضٖبيأت  ٸ ح٣أٹ٢ي  جعائي،

 .[18] ٴټبي ؾبظٲب  ؾيؿتٱ

 پیشینه پژوهش -3

 تيطيثط ٖٳٯ٧طز ٲس يؾبظٲبٶ ي٧طزټبيضٸ طيتمث يثطضؾ(، 1401پٹض ) يٹؾٟيبٴ

ټسٜ اظ ، اؾتبٴ ذٹظؾتبٴ يٸ زاضائ ياَلاٖبت زض ازاضٺ ٦٭ اٲٹض ا٢تهبز تياٲٷ

ٰ ا  تياٲٷ تيطيثط ٖٳٯ٧طز ٲس يؾبظٲبٶ ي٧طزټبيضٸ طيتمث يپػٸټف، ثطضؾ ٵياٶجب

ثبقأس. ضٸـ   ياؾتبٴ ذٹظؾتبٴ ٲ يٸ زاضائ ياَلاٖبت زض ازاضٺ ٦٭ اٲٹض ا٢تهبز

اؾت.  يٖٯ -يٟيتٹن تيٸ اظ جٽت ٲبټ يثطاؾبؼ ټسٜ اظ ٶٹٔ ٦بضثطز ١يتح٣

اؾتبٴ  يٸ زاضائ يا٢تهبز ٲٹض٦بض٦ٷبٴ ازاضٺ ٦٭ ا ٻيپػٸټف ٦ٯ ٵيا يجبٲٗٻ آٲبض

ثبقس، ثٻ اؾتٷبز جسٸ٬ ٲٹض٪بٴ حجٱ ٶٳٹٶٻ  يٶٟط ٲ 1200ذٹظؾتبٴ ثٻ تٗساز 

ؾأبزٺ ٲأٹضز پطؾأف ٸ     يتهأبزٞ  يطي٪ آٸضز ٸ ثٻ ضٸـ ٶٳٹٶٻٶٟط ثط 291ثطاثط 

قأبٲ٭  ٦أٻ   ټأب پطؾكأٷبٲٻ اؾأتبٶساضز    زازٺ يٲُبٮٗٻ ٢طاض ٪طٞتٷس. اثعاض ٪طزآٸض

ٸ  تيطيپطؾكٷبٲٻ تٹؾٍ ٲترههبٴ ٸ ٦بضقٷبؾبٴ ٲس ييٸاؾؤا٬ ثٹز ٦ٻ ض18

اظ  كأتط يث ٍيټٳٻ قطا ي٦طٸٶجبخ ثطا يآٮٟب تيٲحبؾجٻ يط ١يآٴ اظ َط ييبيپب

اضائٻ  ٻيقف ٞطي ،يٲس٬ ٲٟٽٹٲ ٥يپػٸټف ثطاؾبؼ  ٵيقس. زض ا سييتم 7/0

( SPSSاٞعاض  )ثب اؾتٟبزٺ اظ ٶطٰ يٟيټب اظ آٲبض تٹن زازٺ ٭يٸ تحٯ ٻيتجع يقس. ثطا

 يټأب تٳأبٲ   بٞتأٻ ياؾتٟبزٺ قس. ( PLSاٞعاض  )ثب اؾتٟبزٺ اظ ٶطٰ يٸ آٲبض اؾتٷجبَ

ٶكبٴ زاز ٦أٻ   جي. ٶتب٦ٷس يٲ سمييضا ت ١يټب ٸ ثطاظـ ٲٷبؾت ٲس٬ تح٣ ٻيٞطي

ثط  يطيپص ٸ ٲكبټسٺ لاتياَلاٖبت، آٲٹظـ، تحه تيزاٶف اٲٷ ي٪صاض اقتطا٤

آٲأٹظـ   تيأ ٵ ٲُبٮٗأٻ اټٳ يزاضٶس. ثٗلاٸٺ، ا يزاض يٲٗٷ طيثمت يتيٖٳٯ٧طز اٲٷ

 ٵيا يټب بٞتٻيؾبظز.  يؾبظٲبٴ ضا ثبضظ ٲ ٥يٸ اقتطا٤ زاٶف زض اٖتٳبز  يتياٲٷ

ٻ ثب ٖٹاٲأ٭   ٪صاضاٴ بؾتيٸ ؾ طاٴيٲس يضا ثطا يٲٽٳ يبٲسټبيٲُبٮٗٻ پ زض ضاثُ

٦ٷٷس،  يٲ تياَلاٖبت ٦بض٦ٷبٴ ضا تٹؾٗٻ زازٺ ٸ ت٣ٹ تي٦ٻ ٖٳٯ٧طز اٲٷ يؾبظٲبٶ

ټب  آٴ ياَلاٖبت ثط اؾبؼ اثطثرك تيثط ٖٳٯ٧طز اٲٷ سيثب ٵ،ي. ثٷبثطا٦ٷس ياضائٻ ٲ

ٖٳٯ٧أطز   يطيأ ٪ قٹز. اٶأساظٺ  سي٦بض٦ٷبٴ تم٦ يتياؾتٗساز ٸ ضٞتبض اٲٷ تيزض ت٣ٹ

جب٠ ثأب   تيؾبظٲبٴ ضا ٶؿجت ثٻ اٲٷ ياَلاٖبت، ٶ٫طـ ٦ٯ تياٲٷ اَلاٖبت ٸ اٶُ

أط ؾأُ  ثطٶب   يٞٷأ  يتيثب ټط ٦ٷتط٬ اٲٷ ٵي. ثٷبثطازټس يآٴ ضا ٶكبٴ ٲ  ٲأٻ اظ ٶٓ

 [.9] ثطذٹضز قٹز ٧ؿبٴيثٻ نٹضت  ي٪صاض ٻيٸ ؾُ  ؾطٲب ضاټجطزي
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 ثٷبيي ٸ َبٖتي

اَلاٖأبت   تيأ ثط حٟأّ اٲٷ  يٖٹاٲ٭ ٶ٫طق طيثمت يثطضؾ(، 1401) ؾٹاضي

 ٵيٲمحٟأّ اَلاٖأبت )ٲأٹضز ٲُبٮٗأٻ: ؾأبظٲبٴ تأ       عٺيأ اٶ٫ يبٶجيأ ثأب ٶ٣أف ٲ  

ثأط   يٖٹاٲ٭ ٶ٫طقأ  طيثمت يپػٸټف، ثطضؾ ٵيټسٜ اظ اٶجبٰ ا، اټٹاظ( ياجتٳبٖ

حّٟ اَلاٖبت )ٲأٹضز ٲُبٮٗأٻ:    عٺياٶ٫ يبٶجياَلاٖبت ثب ٶ٣ف ٲ تيحّٟ اٲٷ

سٜ اظ ٶأٹٔ  ثطاؾبؼ ټأ  ١ي. ضٸـ تح٣ثبقس ياټٹاظ( ٲ ياجتٳبٖ ٵيٲمؾبظٲبٴ ت

ط ٲربَت ٦بضثطز ،يٟيتٹن ط ثٗس ظٲأبٴ ٲ٣ُٗأ   ،ياظ ٶٓ أط ضٸـ   ياظ ٶٓ ٸ اظ ٶٓ

 ٵيٲم٦بض٦ٷبٴ ؾبظٲبٴ تأ  ٻيپػٸټف ٦ٯ ٵيا ياؾت. جبٲٗٻ آٲبض يٖٯ يٟيتٹن

. حجٱ ٶٳٹٶٻ ثب اؾأتٟبزٺ اظ ٞطٲأٹ٬   ثبقٷس يٶٟط ٲ 503اټٹاظ ثب تٗساز  ياجتٳبٖ

 يطيأأ٪ ٲُبٮٗأأٻ اظ ضٸـ ٶٳٹٶأأٻ  ٵيأأقأأس ٸ زض ا ٵيأأيٶٟأأط تٗ ٦217أأٹ٦طاٴ 

ټأأب زض ٲأأٹضز   زازٺ يزض زؾأأتطؼ اؾأأتٟبزٺ قأأس. اثأأعاض ٪أأطزآٸض   يتهأأبزٞطيٚ

پطؾكٷبٲٻ تٹؾأٍ اؾأتبز    ييؾؤا٬ ثٹز ٦ٻ ضٸا 20قبٲ٭  ؾتبٶساضزپطؾكٷبٲٻ ا

ٲحبؾأجٻ   ١يأ ټأب اظ َط  آٴ ييبيٸ پب تيطيضاټٷٳب ٸ ٲترههبٴ، ٦بضقٷبؾبٴ ٲس

 ٵيأ قأس. زض ا  سييأ تم 7/0اظ  كأتط يث ٍيټٳأٻ قأطا   ي٦طٸٶجبخ ثطا يآٮٟب تييط

 ي٢أطاض ٪طٞأت. ثأطا    يٲأٹضز ثطضؾأ   يثطاؾبؼ ٲس٬ ٲٟٽٹٲ ٻيٞطي 4پػٸټف 

ٰ    يٟيټب اظ آٲأبض تٹنأ   زازٺ ٭يٸ تحٯ ٻيتجع ٸ ( SPSSاٞأعاض   )ثأب اؾأتٟبزٺ اظ ٶأط

ٰ    يآٲبض اؾتٷجبَ  يتٳأبٲ  جياؾأتٟبزٺ قأس. ٶتأب   ( PLSاٞأعاض   )ثأب اؾأتٟبزٺ اظ ٶأط

ٶكأبٴ   جي٦ٷأس ٸ ٶتأب   يٲأ  سييأ مضا ت ١يأ ٸ ثطاظـ ٲٷبؾت ٲأس٬ تح٣  ټب ٻيٞطي

 يٲثجأت ٸ ٲٗٷأبزاض   طيثمحّٟ اَلاٖبت ت عٺيثط اٶ٫ ي٦ٻ ٖٹاٲ٭ ٶ٫طق زټس يٲ

زاضز.  يٲثجأت ٸ ٲٗٷأبزاض   طيثماَلاٖبت تأ  تيثط حّٟ اٲٷ ي. ٖٹاٲ٭ ٶ٫طقاضزز

 يٲثجأت ٸ ٲٗٷأبزاض   طيثماَلاٖأبت تأ   تيأ حّٟ اَلاٖبت ثأط حٟأّ اٲٷ   عٺياٶ٫

أٻ ثأ     عٺيأ اٶ٫ يبٶجيٶ٣ف ٲ ٵيزاضز. ټٳچٷ ٖٹاٲأ٭   ٵيحٟأّ اَلاٖأبت زض ضاثُ

 [.10] ٢طاض ٪طٞتٻ قس سييماَلاٖبت ٲٹضز ت تيثط حّٟ اٲٷ يٶ٫طق

اَلاٖأأبت ٸ  تيأأجأأبٲٕ اظ اٲٷ يآ٪أأبټ طيثمتأأ يثطضؾأأ(، 1400ٲٽأأطي )

ي، اَلاٖأبت  ؿأتٱ يزض حٹظٺ ؾ سيتٽس تيطيثط ٖٳٯ٧طز ٲس يقٷبذت يټب يػ٪يٸ

اَلاٖأبت ٸ   تيأ جأبٲٕ اظ اٲٷ  يآ٪أبټ  طيثمت يحبيط ثطضؾ ١يتح٣ يټسٜ انٯ

 ياَلاٖأبت  ؿأتٱ يزض حأٹظٺ ؾ  سيتٽس تيطيثط ٖٳٯ٧طز ٲس يقٷبذت يټب يػ٪يٸ

ټأسٜ   ثيأ ظ حاثأٹزٺ ٸ   يټٳجؿأت٫  يٟيحبيأط تٹنأ   ١يتح٣ ثبقس. ضٸـ يٲ

تٽأطاٴ   ي٦بض٦ٷأبٴ ثبٶأ٥ ز   ٻيأ ضا ٦ٯ ١يأ تح٣ يثبقس. جبٲٗٻ آٲبض يٲ ي٦بضثطز

ٸ ضٸـ  ٪طٞتأٻ اظ ٞطٲأٹ٬ ٦أٹ٦طاٴ ثٽأطٺ     يطيأ ٪ ٶٳٹٶٻ ي. ثطازټٷس يٲ ٭يتك٧

 يټب اظ ٲٗبزلات ؾبذتبض ٻيآظٲٹٴ ٞطي يثطا اؾت. يا َج٣ٻ يتهبزٞ يطي٪ ٶٳٹٶٻ

 [.11٪طزيسٺ اؾت ]اؾتٟبزٺ  عض٬يثٻ ٦ٳ٥ ٮ يسمييت يٖبٲٯ ٭يٸ تحٯ

 تيأ اٲٷ تيطيٲس ؿتٱيزض ؾ ٧پبضچٻي ؿ٥يض تيطيٲس(، 1399) اؾساٮٽي

 يتأ يٸ ٖأسٰ ٢ُٗ  يس٪يأ چيپ فياٞأعا ټأب ٲٹاجأٻ ثأب     اٲطٸظٺ قط٦ت، اَلاٖبت

تأط   ٸ ٦ؿأت ٸ ٦أبض ضا ٲكأ٧٭    يترههأ  يټأب  ؿأ٥ يض تيطيټؿأتٷس ٦أٻ ٲأس   

جبٲٗأأٻ ٸ  ياظ ؾأٹ  ؿأ٥ يض تيطيق٧ؿأأت زض ٲأس  يټأب  . تٯأٹضاٶؽ سيأ ٶٳب يٲأ 

ثأٻ ٶٹثأٻ ذأٹز اٮعاٲأبت      عيأ ٸ ٲ٣أطضات ٶ  ٵياٶأس. ٢أٹاٶ   بٞتأٻ يؾٽبٲساضاٴ ٦بټف 

 ټأب  ؿأ٥ يض ٵيأ ا تيطيٷأس. ق٧ؿأت زض ٲأس   يٶٳب يضا ٲُطح ٲ يتط طاٶٻي٪ ؾرت

تأط   يٸ ٦ٷتأط٬ ضٸظ ثأٻ ضٸظ ثحطاٶأ    ي٧پأبضچ٫ يتٹاٶس ٲٽٯأ٥ ثبقأس؛ حٟأّ     يٲ

 ټأب ٦أبٲلاً   . ټٳأٻ ثطٶبٲأٻ  ٱيتٹجأٻ ٦ٷأ   ؿ٥يثٻ ض ؿتيثب ي٪طزز. پؽ چطا ٲ يٲ

ٲكبثٻ ٸ ٲجبحث ٲكأبثٻ   يټب ٷٻيٲكبثٻ، ټع ROIزٸ ثطٶبٲٻ ثب  ؿتٷسيٶ يٲؿبٸ

ط ٸ  ٵيأ ا ؿأ٥ يض يثبيأ ثبقٷس. اضظ ٲتٟبٸتثب ټٱ  ؿ٥يض يػ٪يٲٳ٧ٵ اؾت اظ ٶٓ

ط ث٫   ثطٶبٲأٻ  ٵيزټس ٦ٻ تٟبٸت ث ياجبظٺ ضا ثٻ قٳب ٲ  ٷأس يا. ٞطسيأ طيټأب ضا ٲأسٶٓ

Risk Assessment يټأب  تيأ ٞبظ اظ ٲجٳٹٖأٻ ٞٗبٮ  ٵياٸٮ ؿ٥يض يبثياضظ بي 

 ؿأأتٱيزض ؾ يا ػٺيأأٸ ٫أأبٺيجب يبتيأأح ٷأأسياٞط ٵيأأاؾأأت. ا ؿأأ٥يض تيطيٲأس 

 يطيٸا٢أإٔ تؿأأت ٶٟٹشپأأص   زضزاضز. ( (ISMSاَلاٖأأبت   تيأأ اٲٷ تيطيٲأأس

Penetration Testing) )اظ  ييٲٽٱ ٶٟٹش٪طاٴ اؾت، جع يټب تي٦ٻ اظ ٞٗبٮ

 [.12] سيآ يقٳبض ٲ ثٻ ؿ٥يض يبثياضظ ٷسياٞط

اَلاٖأبت ثأأط   يٞٷأبٸض  يټأب  تيأ ٢بثٯ طيتأمث  يثطضؾأ (، 1399ذساقأٷبؼ ) 

زض ؛ اَلاٖأبت  تيأ اٲٷ تيطيٲأس  ؿأتٱ يؾ يا ټب ثب ٶ٣ف ٸاؾُٻ ٖٳٯ٧طز قط٦ت

 ٵيتأأط اظ ٲٽأأٱ ي٧أ ياَلاٖأأبت  يٞٷأأبٸض يطيٖهأط حبيأأط، اؾأأتٟبزٺ ٸ ث٧أبض٪  

 ٥يأ ٸ حٟبْأت اظ اَلاٖأبت    تياٲٷ ٵ،ياؾت ٸ ثٷبثطا يټط قط٦ت يټب ٻيؾطٲب

ثبقأس.   يٲأ  بيأ ؾطاؾأط زٶ  يټأب  ټأب ٸ قأط٦ت   ٸ ٲٽٱ زض ؾأبظٲبٴ  يبتيٮٻ حمٲؿ

اَلاٖأبت ثأط    يٞٷأبٸض  يټأب  تيأ ٢بثٯ طيپػٸټف ثب ټسٜ تأمث  ٵيٲٷٓٹض ا ٵيثس

اَلاٖأبت اٶجأبٰ    تيأ اٲٷ تيطيٲأس  ؿأتٱ يټب ټٳطاٺ ثب ٶ٣أف ؾ  قط٦ت زٖٳٯ٧ط

ط ټسٜ ٦أبضثطز  ١ي٪طٞت. ضٸـ تح٣ أط ضٸـ ٸ ٲبټ  ياظ ٶٓ اٶجأبٰ   تيأ ٸ اظ ٶٓ

 طاٴيٲأأس ٻيأ ضا ٦ٯ ١يأ تح٣ ياؾأت. جبٲٗأٻ آٲأبض    يكأ يٳبياظ ٶأٹٔ پ  يٟيتٹنأ 

ٶٟأط قأبٲ٭    450 يجأ يزض قأٽط ٲكأٽس ثأٻ تٗأساز ت٣ط     يذهٹن يټب قط٦ت

زض زؾأأتطؼ  يتهأأبزٞ يطيأأ٪ ١ اظ ضٸـ ٶٳٹٶأٻ يأأتح٣ ٵيأأ٦أأٻ زض ا سٶأس ي٪طز

ٶٟأط ثأطآٸضز قأس. ثأٻ      208اؾتٟبزٺ قس ٸ ثب اؾتٟبزٺ اظ ٞطٲٹ٬ ٦ٹ٦طاٴ تٗأساز  

اَلاٖأأبت قأأبٲ٭ ضٸـ   ياَلاٖأأبت، اظ زٸ ضٸـ ٪أأطزآٸض يٲٷٓأأٹض ٪أأطزآٸض

 ١،يأأاثأأعاض اٶجأأبٰ تح٣ ٵيتأأط اؾأأتٟبزٺ قأأس ٸ ٲٽأأٱ  يساٶيأأٸ ٲ يا ٦تبثربٶأأٻ

اظ  يٸ اؾأأتٷجبَ يٟيتٹنأأ ٲأأبضآ ٭يأأٸ تحٯ ٻيأأپطؾكأأٷبٲٻ ثأأٹز. جٽأأت تجع 

 AMOS يٲٗأأبزلات ؾأأبذتبض  يؾأأبظ ٸ ضٸـ ٲأأس٬ SPSS ياٞعاضټأأب ٶأأطٰ

 يټأب  تيأ ټأب ٶكأبٴ زاز ٦أٻ ٢بثٯ    زازٺ ٭يأ ٸ تحٯ ٻيأ تجع جي. ٶتأب سياؾتٟبزٺ ٪طز

 تيطيٲأس  ؿأتٱ يؾ يا ټب ثأب ٶ٣أف ٸاؾأُٻ    اَلاٖبت ثط ٖٳٯ٧طز قط٦ت يٞٷبٸض

اَلاٖأبت ثأط    يٸضٞٷأب  يټأب  تيأ ٢بثٯ طيثمزاضز. تأ  ياَلاٖأبت اثأط ٲثجتأ    تياٲٷ

. ثبقأس  يٲأ  ياثطٲثجأت ٸ ٲٗٷأبزاض   يثبقأس ٸ زاضا  يٲأ  72/0ٖٳٯ٧أطز قأط٦ت   

 ياَلاٖأبت زاضا  تيأ اٲٷ تيطيٲأس  ؿأتٱ ياَلاٖأبت ثأط ؾ   يٞٷبٸض يټب تي٢بثٯ

اَلاٖأبت ثأط ٖٳٯ٧أطز     تياٲٷ تيطيٲس ؿتٱيثبقس. ؾ يٲ ياثطٲثجت ٸ ٲٗٷبزاض

كأأٷٽبز يثبقأأس. پ يٲأأ ياثطٲثجأأت ٸ ٲٗٷأبزاض  ياؾأأت ٦أأٻ زاضا 83/0قأط٦ت  

ٲأؤثط   يي٦أبضآ  ي٢جأ٭ اظ قأطٸٔ ثأٻ اضت٣أب     سيأ قأط٦ت ثب  طاٴي٦ٻ ٲس ٪طزز يٲ

ٜ  ياَلاٖبت، ثط ضٸ يپطؾٷ٭ ٞٷبٸض  يټأب  طؾأبذت يظ ييٸ تٹاٶأب  يطيپأص  اٶُٗأب

اٶجأبٰ   يكأتط يث ي٪أصاض  ٻياَلاٖبت ؾأطٲب  يٞٷبٸض تيطياَلاٖبت، ٲس يٞٷبٸض

 تيطيٲأس  ؿأتٱ يؾ فيٸ پأب  يَطاحأ  يثأط ضٸ  يؿأت يقط٦ت ثب طاٴيزټٷس. ٲس

 يټأب  ٞٷأبٸضي  ٵيستطيأ ٦ٷٷأس ٸ اظ جس  يكتطيث ي٪صاض ٻياَلاٖبت ؾطٲب تيٷاٲ

 [.13] ٷسياؾتٟبزٺ ٶٳب ٷٻيظٲ ٵيزض ا يٸ اضتجبَ ياَلاٖبت

 يثٷأس  ٸ ضتجأٻ  ٭يأ تحٯ ،ييتحت ٖٷٹاٴ قٷبؾأب  ي( پػٸټك1395) يطيذ

اَلاٖأبت زض   تيأ اٲٷ تيطيٲأس  ؿأتٱ يؾ يؾأبظ  بزٺيأ زض پ يسيأ ٖٹاٲ٭ ٲؤثط ٦ٯ

( اٶجأبٰ  يبٶٹضزيأ : ؾأبظٲبٴ ثٷأبزض ٸ زض  ي)ٲُبٮٗٻ ٲٹضز يتيحب٦ٳ يټب ؾبظٲبٴ

ذهٹل ٲتمؾأٟبٶٻ ثأٻ    ٵي٪ؿتطزٺ زض ا ٣بتيتح٣ ضٚٱ يپػٸټف ٖٯ ٵيزاز زض ا



 

 

 

 

لاٖبت زض  تياٲٷ تيطيٲس يؾبظبزٺيپ 54 1404پبئيع  ،84 قٳبضٺ ،ٸي٧ٱثيؿت ؾب٬، ٞٷبٸضي ضقسٞهٯٷبٲٻ   يؾبظٲبٴ ذسٲبت ٥ياَ
 ثٷبيي ٸ َبٖتي

ٝ ٲرت ٭يزلا ٸ  يزٸٮتأ  يٶٽبزټأب  يٲٹيأٹٔ ثأطا   يتأ ياظ جٳٯأٻ ؾأُٹح اٲٷ   ٯأ

ٻ ٲؿت٣ بيٸ  يطزٸٮتيٚ اَلاٖأبت قأٟبٜ    كبٴ،يحٹظٺ ٲطثٹَٻ ثب ٲٷبٕٞ ا ٱيضاثُ

لاظٰ اظ ٲٷٓأأط  يثٷأأس تيأأٸ اٸٮٹ يؾأأبظ بزٺيأأٹٺ پزضذهأأٹل ٶحأأ  يسيأأٸ ٲٟ

٪صقأتٻ تأب اٲأطٸظ نأٹضت      يټأب  ؾأب٬  يَ ؿتٱيؾ ٥يٸ اؾت٣طاض  يؾبظ بزٺيپ

ٗ  ١يأ تح٣ ٵيٶ٫طٞتٻ اؾت. ٮصا زض ا قأسٺ اؾأت يأٳٵ حٟأّ اَلاٖأبت       يؾأ

 يٲٹجت اضت٣ب تٹاٶس ي٦ٻ ٲ يا طٲحطٲبٶٻيؾبظٲبٴ، اَلاٖبت ٚ قسٺ يثٷس َج٣ٻ

پأػٸټف ثأب    ٵيأ . اطزيأ ٢أطاض ٪  ٫أطاٴ يز بضيأ ٲكأبثٻ قأٹز زض اذت   يټأب  ؾبظٲبٴ

ٲطتجٍ آٚبظ قأس ٸ پأؽ اظ ٦ؿأت     يټب ٶبٲٻ بٴيٸ ٲطٸض پب يا ٲُبٮٗبت ٦تبثربٶٻ

 بٴيأ زضذهأٹل ٲٹيأٹٔ ٲُطٸحأٻ، ثأب ذجط٪أبٴ ٸ ٲتٹٮ      ٻياَلاٖبت ٲٽٱ ٸ پب

 "يسيأأ٦ٯ يټأب  قأأبذم"اظ  يا ٲٹيأٹٔ پأػٸټف ٲهأأبحجٻ قأس ٸ ٲجٳٹٖأٻ    

زض  يسيأأٖٹاٲأ٭ ٲأؤثط ٦ٯ  "ٲتٷبؾأت ثأب ٶأأبٰ    يټأب  زؾأت آٲأس ٸ زض ٪أأطٸٺ   ثأٻ 

ٸ تٹؾأٍ اثأعاض    سيأ ٪طز يثٷأس  زؾأتٻ  "تيأ اٲٷ تيطيٲأس  ؿأتٱ يؾ يؾأبظ  بزٺيپ

 ٻيأ پطؾكٷبٲٻ زض ٦ٯ 126. تٗساز ٞت٢طاض ٪ط يبثيٸ اضظ ٭يپطؾكٷبٲٻ ٲٹضز تحٯ

 يثأط ضٸ  يآٲأبض  بظيأ ٲٹضزٶ يټأب  قس ٸ ؾپؽ آظٲأٹٴ  يآٸض ٸ جٳٕ ٕيثٷبزض تٹظ

ضا ٲت٣بٖس ٶٳأٹز   يزؾت آٲسٺ اٶجبٰ ؾبظٲبٴ ٲط٦ع ثٻ جيټب اٶجبٰ ٪طٞت. ٶتب آٴ

 ؿأتٱ يٲٹيأٹٔ ؾ  يٲطتجٍ ٸ ثأبظآٲٹظ  يآٲٹظق يټب زٸضٺ يتب ٶؿجت ثٻ ثط٪عاض

 [.14] سياٞعاض ا٢ساٰ ٶٳب ضؾبٶٻ ٸ ٶطٰ ميٸ تره يعيض اَلاٖبت ٸ ثطٶبٲٻ تياٲٷ

 اٲٷيت تمثيط ( پػٸټكي تحت ٖٷٹاٴ ثطضؾي1395ټٳ٧بضاٴ )قيرٗٯي ٸ 

 اظ تح٣يأ١  زاٶف اٶجبٰ زازٶس ايٵ ٲسيطيت ؾبٲبٶٻ اجطاي زض اَلاٖبت ٸضيبٞٷ

ط أط  اظ ٸ پيٳبيكأي  -تٹنأيٟي  ضٸـ، ٶٓ  اَلاٖأبت . اؾأت  ٦أبضثطزي  ټأسٜ،  ٶٓ

 ٲ٣بيؿأبت  پطؾكأٷبٲٻ  ٸ ٲهأبحجٻ  ،اي ٦تبثربٶأٻ  ٲُبٮٗأبت  َطيأ١  اظ ٲٹضزٶيأبظ 

 تحٯيأأ٭ ٞطايٷأأس ٸ زيٳتأأ٭ تط٦يجأأي ضٸـ. اؾأأت قأأسٺ آٸضي جٳأإٔ ظٸجأأي

ٜ  ثٷأسي  اٸٮٹيأت  ٸ اثطپصيطي يب اثط٪صاضي تٗييٵ ثطاي اي قج٧ٻ  ٦ٷتطٮأي  اټأسا

. اؾأت  ٪طزيأسٺ  اؾأتٟبزٺ  زاٶأف  ٲأسيطيت  ؾأبٲبٶٻ  ثب اضتجبٌ زض ٞٹ٠ اؾتبٶساضز

ٜ  ثأيٵ  ٲٗٯأٹٮي  ٸ ٖٯأي  اضتجأأبٌ ثيأبٶ٫ط  پأػٸټف،  ټأبي  يبٞتأٻ   ٦ٷتطٮأأي اټأسا

ISO/IEC27001:2013 اؾأأأت زاٶأأأف ٲأأأسيطيت ؾأأأبٲبٶٻ اؾأأأت٣طاض زض .

 اٲٷيأت  ٖٳٯيبت، اٲٷيت اَلاٖبت، اٲٷيت تك٧يلات ٦ٷتطٮي اټساٜ ټٳچٷيٵ،

 ثأٻ  ٶؿأجت  ثأبلاتطي  اٸٮٹيأت  زاضاي ٲأص٦ٹض  اؾتبٶساضز اظ ضٲعٶ٫بضي ٸ اضتجبَبت

 [.15] ټؿتٷس ٞٹ٠ اؾتبٶساضز ٦ٷتطٮي اټساٜ ؾبيط

( پػٸټكأي تحأت ٖٷأٹاٴ    1395) يي٦ٹپأب ظازٺ ٸ ؾٯُبٴ آ٢أبيي   ٪ٯؿتبٶي

ټأبي ټأعاضٺ    يطٸضت اؾت٣طاض ؾيؿتٱ ٲأسيطيت اٲٷيأت اَلاٖأبت زض ؾأبظٲبٴ    

آٶچأٻ جبٲٗأٻ حبيأط ضا ثأٻ     ټب حأب٦ي اظ آٴ اؾأت ٦أٻ     اٶجبٰ زازٶس يبٞتٻ ؾٹٰ

اٶ٫يأط ٸ ؾأطيٕ ٞٷأبٸضي     جبٲٗٻ اَلاٖبتي تجسي٭ ٶٳٹزٺ اؾت پيكطٞت حيأطت 

٦بض٪يطي ٪ؿتطزٺ جٹاٲٕ اظ ايٵ ٞٷأبٸضي اؾأت ثبيأس     اَلاٖبت ٸ اضتجبَبت ٸ ثٻ

يبٞتأٻ زض ايأٵ ٶأٹٔ     ټط٪ٹٶٻ ثطتطي ٦كأٹضټبي تٹؾأٗٻ   يجبًاشٖبٴ زاقت ٦ٻ ت٣ط

اظ  يأطي ٪ تٹٮيأس، ؾأبظٲبٶسټي ٸ ثٽأطٺ    ٪أصاضي  يٻٲطټٹٴ ٲيأعاٴ ؾأطٲب   ٻجبٲٗ

ٞٷبٸضي اَلاٖبت ٸ اضتجبَبت ٸ ؾطاٶجبٰ زؾتيبثي ثٻ اَلاٖبت ثٻ ضٸظ نحي  ٸ 

ثأطاي   تٹاٶأس  يز٢ي١ اؾت زض ايٵ ټٷ٫بٲٻ ايجبز ي٥ ؾيؿتٱ اٲٷيتي ٢أٹي ٲأ  

حّٟ اٲٷيت اَلاٖبت ټط ؾبظٲبٴ ٲؤثط ثبقس ؾيؿتٳي ٦ٻ ثطاؾأبؼ ٶيبظټأبي   

 يٵٴ َطاحأي قأسٺ ثبقأس ٸ اظ تأمٲ    آ ٴ اټٳيأت اَلاٖأبت زض  اؾبظٲبٴ ٸ ٲيأع 

اَلاٖبتي حٟبْت ٶٳبيس ؾيؿتٱ ٲسيطيت اٲٷيت اَلاٖبت اثعاضي  ټبي يٻؾطٲب

ٲ٣بٮأٻ  ٮصا زض ايٵ  ثبقس يٲٷبؾت زض جٽت َطاحي ٸ ٦ٷتط٬ اٲٷيت اَلاٖبت ٲ

٦ٻ ثٻ ضٸـ تحٯيٯي تٹنيٟي اٶجبٰ قسٺ اؾت ثٻ ثطضؾي ٲٟبټيٱ اٲٷيت زازٺ، 

اؾأتبٶساضزټبي جٽأبٶي    يٵتأط  ؾيؿتٱ ٲسيطيت اٲٷيت اَلاٖبت ٸ ٲٗطٞي ٲٽٱ

 [.16] اؾت ؾيؿتٱ ٲسيطيت اٲٷيت اَلاٖبت پطزاذتٻ قسٺ

اؾأترطا  ٖٹاٲأأ٭  ( پػٸټكأي تحأت ٖٷأٹاٴ    1394ټٳ٧أبضاٴ ) اٲيأطي ٸ  

زض  (ISMS)اَلاٖأأبت  ؿأأتٱ ٲأأسيطيت اٲٷيأأت  ؾي ؾأأبظي يأأبزٺق٧ؿأأت پ

اٶجأبٰ زازٶأس ايأٵ     ايطاٶي( يټب ٲبٴظ٦كٹضټبي زض حب٬ تٹؾٗٻ )ثب تٳط٦ع ثط ؾب

ٻ ثب قٷبؾبيي ٖٹاٲ٭ ق٧ؿت پيأبزٺ پػٸټف  ؾأبظي ؾيؿأتٱ ٲأسيطيت     زض ضاثُ

زض ٦كٹضټبي زض حب٬ تٹؾٗٻ ٸ ثأب ثطضؾأي ٲأٹضزي     (ISMS) اٲٷيت اَلاٖبت

ثأطاي ؾأبظٲبٶسټي،    ISMS ٹٰ ٦ٯيأسي ټأبي ايطاٶأي اؾأت. ٲٟٽأ     ثأط ؾأبظٲبٴ  

ټأب   يٷسټب ٸ ؾيؿتٱااي ٲٷؿجٱ اظ ٞط ؾبظي ٸ ٶ٫ٽساضي ٲجٳٹٖٻ َطاحي، پيبزٺ

َٹض ٲأؤثط اؾأت. زض ايأٵ     پصيطي اَلاٖبت ثٻ ٦طزٴ زؾتيبثي ثٻ ٲٷٓٹض ٲسيطيت

اقأبضٺ   ISMS ؾأبظي  ٲ٣بٮٻ اثتسا تح٣ي٣بت ٲرتٯٝ ٦ٻ ثٻ ثطذي اظ ٲٹاٶٕ پيبزٺ

آٸضي قأس ٸ ايأٵ ٖٹاٲأ٭ اؾأترطا       اي جٳٕ تبثربٶٻ٦طزٺ ثٹزٶس، ثب ٲُبٮٗبت ٦

٪طزيس. ؾپؽ ايٵ ٲٹاٶإٔ اظ َطيأ١ ضٸـ زٮٟأي ت٧ٳيأ٭ ٸ ٶٽأبيي ٪طزيأس. زض       

طات اٞط أط اؾأتٟبزٺ قأس ٦أٻ ايأٵ اٞأطاز اظ ثأيٵ         نأبحت  19يٷس زٮٟي اظ ٶٓ ٶٓ

ټأبي ٲرتٯأٝ ٦أٻ زاضاي تحهأيلات، ترهأم ٸ       ٖٯٳي زاٶك٫بٺ تماؾبتيس ټي

ت ثٹزٶأس ٸ ټٳچٷأيٵ ٲح٣٣أبٴ ٸ ٲجطيأبٴ زض     تجطثٻ زض ظٲيٷٻ اٲٷيت اَلاٖب

اٶتربة قسٶس. زض ٶٽبيت ثٻ زٮيأ٭ اٲ٧أبٴ زؾتطؾأي ٲح٣٣أيٵ      ISMS ظٲيٷٻ

ٖٷأأٹاٴ ٲٹاٶأإٔ  ٲطحٯأأٻ ثأأٻ 4ٖبٲأأ٭ زض َأأي  18ټأأبي ايطاٶأأي،  ثأأٻ ؾأأبظٲبٴ

 [.2] ټبي ايطاٶي قٷبؾبيي قسٶس زض ؾبظٲبٴ ISMS ؾبظي پيبزٺ

زض  ياَلاٖأبت  يټب ؿتٱياَلاٖبت ٦بضقٷبؾبٴ ؾ تيضٞتبض اٲٷ(، 2022ٲب )

 ٵيأ ا، اَلاٖأبت  تيأ حٟبْأت اظ اٲٷ  يثطا ٵياَلاٖبت چ يٞٷبٸض يټب ؾبظٲبٴ

٦أبٸـ   يثأطا  يٖٷٹاٴ چبضچٹث ضا ثٻ Rزض  يٲٗبزلات ؾبذتبض يؾبظ ٲ٣بٮٻ ٲس٬

 كأٷٽبز يپ ټأب  ٻيثأب ٞطيأ   ي٦ٯأ  يټأب  تٷبؾأت زازٺ  ٵييٸ تٗ طټبيٲتٛ ٵيضٸاثٍ ث

ٛ  ٥يت٧ٷ ٥ي يٲٗبزلات ؾبذتبض يؾبظ . ٲس٦٬ٷس يٲ اؾأت ٦أٻ    طٺيأ چٷأس ٲت

چٷس٪بٶأٻ ضا ثأٻ    ٹٴيض٪طؾأ  يټب ٸ ټٱ جٷجٻ يٖبٲٯ ٭يَٹض ټٳعٲبٴ ټٱ تحٯ ثٻ

اجأبظٺ   ٵي٦أٻ ټٳچٷأ   يحأبٮ  ٦ٷأس زض  يضٸاثأٍ ٲت٣بثأ٭ اجأطا ٲأ     ٵيٲٷٓٹض ترٳ

ٶكأسٺ اٶجأبٰ    پٷٽبٴ ٸ ٲكبټسٺ يطټبيثب ٲتٛ طيٲؿ ٭يتحٯ يؾبظ زټس ٲس٬ يٲ

ٲٗأبزلات   يؾأبظ  ٲأس٬  ٭يأ ٸ تحٯ ٻيپطؾكٷبٲٻ ثب تجع 804قٹز. ثب اؾتٟبزٺ اظ 

: )اٮأٝ(  ٱي٦ٷأ  يٲأ  يجبٶيپكأت  طي٦ٷٷسٺ ظ يٷيث فيپ يټب ، ٲب اظ اٶجٳٵيؾبذتبض

 يٖٷأأٹاٴ اجأأعا  ثأأٻ ،يشټٷأأ يبضټأأباَلاٖأأبت ٸ ټٷج تيأأاٲٷ يټأأب ٶ٫أأطـ

 تيأ اٲٷ يحٟأبْت  يثأط ضٞتبضټأب   يتأٹجٽ  َأٹض ٢بثأ٭   ، ثأٻ TPBزټٷسٺ  ٭يتك٧

 ٷأٻ يٸ ټع ي)ذٹز٦بضآٲأس  يا ٲ٣بثٯٻ يټب يبثي٪صاضز. )ة( اضظ يٲ طياَلاٖبت تمث

 PMT( سيأ ٸ قأست تٽس  سيأ تٽس تي)حؿبؾأ  سيأ تٽس يټأب  يبثيأ پبؾد( ٸ اضظ

٦أطز.   يٲأ  يٷيث فيضا پ لاٖبتاَ تياٲٷ يحٟبْت يضٞتبضټب يتٹجٽ َٹض ٢بث٭ ثٻ

اَلاٖأبت   تيأ اٲٷ يحٟأبْت  يثأط ضٞتبضټأب   يٲثجت طيتمث يٸ ) ( تٗٽس ؾبظٲبٶ

ٖٷأٹاٴ   قأسٺ ثأٻ   زض٤ يٸ ٦ٷتأط٬ ضٞتأبض   يقأٛٯ  تيحأب٬، ضيأب   ٵيزاقت. ثب ا

 [.21] اَلاٖبت ٲطتجٍ ٶجٹز تياٲٷ يثب ضٞتبضټب TPBاظ  يؾبذتبض



 
 

 

 

لاٖبت زض  تياٲٷ تيطيٲس يؾبظبزٺيپ 55 1404پبئيع  ،84 قٳبضٺ ،ٸي٧ٱثيؿت ؾب٬، ٞٷبٸضي ضقسٞهٯٷبٲٻ   يؾبظٲبٴ ذسٲبت ٥ياَ

 ثٷبيي ٸ َبٖتي

أأٻ  يثأٻ ٲُبٮٗأٻ ٸ ثطضؾأ    ي٣أ ي(، زض تح2019٣ٸ ټٳ٧أبضاٴ )  ٷطيسيأ آ ضاثُ

آٶٽأب ثأط ٖٳٯ٧أطز     طيتأمث  ٸ ياَلاٖأبت  يټأب  ؿأتٱ يؾ يټأب  تيأ ٢بثٯ ٵيٲت٣بث٭ ث

 ٻيأ تط٦قط٦ت زض ٦كأٹض   204قبٲ٭  ١يتح٣ يقط٦ت پطزاذتٷس. جبٲٗٻ آٲبض

 يؾأبذتبض  ٗأبزلات ٲ يؾأبظ  ټأب اظ ٲأس٬   زازٺ ٭يأ ٸ تحٯ ٻيأ تجع ي. ثطاثبقس يٲ

ٶٳأٹز،   سييأ ضا تم ب٬يؾط يا ٸاؾُٻ يكٷٽبزيٲس٬ پ ١،يتح٣ جياؾتٟبزٺ قس. ٶتب

تجأبضت ٶ٣أأف   ٷأس ياٖٳٯ٧أأطز ٞط ٸي طيأ ٪ ٱي٦أٻ ثأط َجأ١ آٴ ٖٳٯ٧أأطز تهأٳ    

 ياَلاٖأبت  يټأب  ؿأتٱ يؾي ټأب  تيأ ٸ ٢بثٯ يضا زض ٲٷبثٕ اٶؿبٶ ياؾبؾ يا ٸاؾُٻ

 [.22] س٦ٷ يٲ ٟبيٸ ضٸاثٍ ٖٳٯ٧طز قط٦ت ا يازاض

أأٻ  يثأٻ ثطضؾأأ  ي٣أأي(، زض تح٦2018٣أبلا ٦بٲأأسجٹ٨ ٸ ټٳ٧أبضاٴ )   ضاثُ

اَلاٖأبت زض   تيأ اٲٷ تيطيٲأس  ؿأتٱ ياَلاٖبت ثب ٖٳٯ٧طز قط٦ت ٸ ؾ يٞٷبٸض

أطات   ٷأٻ يظٲ ٵيأ زض حب٬ تٹؾأٗٻ پطزاذتٷأس. زض ا   ي٦كٹضټب ٶٟأط اظ   136اظ ٶٓ

 ثأٹز ٲُٯأت   ٵيأ ا سيأ ؤپأػٸټف ٲ  جي. ٶتبسيؾتٟبزٺ ٪طزٸ ٦بضقٷبؾبٴ ا طاٴيٲس

زاقأتٻ ٸ   ٖٳٯ٧أطز قأط٦ت   ثطي ٲٗٷبزاض طيتمث اَلاٖبتي ٞٷبٸضي ټب تي٦ٻ ٢بثٯ

 يٞٷأبٸض  يټأب  تيأ ٢بثٯ بٴيأ زض اضتجأبٌ ٲ  عياَلاٖبت ٶ تياٲٷ تيطيٲس ؿتٱيؾ

 [.23] زضا ثطٖٽسٺ زاض يا ٸاؾُٻ ياَلاٖبت ٸ ٖٳٯ٧طز قط٦ت ٶ٣ك

ؾبظي ٲسيطيت اٲٷيت اَلاٖبت  پيبزٺ»( زض پػٸټكي ثب ٖٷٹاٴ 2012) ٦ب٦بض

، SOAاٶس ٦ٻ ثب تٹؾٗٻ جٽبٶي اؾتٟبزٺ اظ ٞٷأبٸضي   ثيبٴ ٦طزٺ« ٸ ٲك٧لات آٴ

ٞطٰ ٶبټٳ٫ٹٴ ق٧٭  ( ٦ٻ ثطاؾبؼ پٯتيتؾب ٲؿبئ٭ اٲٷيتي ذسٲبت تبضٶٳب )ٸة

ثطجؿتٻ ٸ ٲٽٱ ذٹاټس قأس. زض ايأٵ پأػٸټف زٸ     اي يٷسٺَٹض ٞعا اٶس، ثٻ ٪طٞتٻ

 [.24] اضائٻ قسٺ اؾت زټي يؽضاټ٧بض اٲٷيتي ثطاي ذسٲبت ؾطٸ

 ّای تحقيق يِفرض

 يطي٦أبض٪  اَلاٖبت قأبٲ٭ ثأٻ   تياٲٷ تيطيٲس يؾبظ بزٺيپ يثطا يٞٷبٸض .1

 يطي٦أأبض٪ زازٺ ٸ اَلاٖأأبت ٲٹجأأٹز، ثأأٻ  تيطيٲأأس ،ي٢جٯأأ بتيأأتجطث

 ٭يأ ، تحٯISMSٲأطتجٍ ثأب    ياٞأعاض  ٸ ؾأرت  ياٞأعاض  ٶطٰ يټب ؿتٱيؾ

أبٰ پأص    يؾأبظ  بزٺيق٧بٜ ٲٷبؾت ٢ج٭ اظ پ  ؿأتٱ يؾ طـياؾأتبٶساضز، ٶٓ

 .ثبقس ي( ٲٸا)اؾتبٶساضز ٞب

اَلاٖأبت قأبٲ٭    تيأ اٲٷ تيطيٲأس  يؾأبظ  بزٺيأ پ يثطا يؾبظٲبٶ ٖٹاٲ٭ .2

پأطٸغٺ،   تيطيٲأس  ط،ييأ تٛ تيطيٲكتط٤، ٲس يثبٸضټب ،يؾبظٲبٶ ٞطټٷ٩

 .ثبقس يٲ ييتٳط٦ع٪طا ،ياضتجبَبت ٸ آ٪بټ ت،يضؾٳ

اَلاٖأبت قأبٲ٭    تيأ اٲٷ تيطيٲأس  يؾأبظ  بزٺيأ پ يثأطا  يذبضج ٖٹاٲ٭ .3

 .ثبقس يٲ يبؾيؾ ٍيقطا ټب، ٱيتحط ،ياٮ٫ٹثطزاض
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ط ټسٜ، اظ ٶأٹٔ تح٣  پػٸټف، اظ ٵيا  ٵياؾأت. ټٳچٷأ   ي٦أبضثطز  ٣أبت يٶٓ

ٗ  ٝيثأٻ تٹنأ   ٷ٧ٻيا ٭يټب، ثٻ زٮ زازٺ يثطحؿت ٶحٹٺ ٪طزآٸض ٲٹجأٹز؛   تيٸيأ

 .ثبقأس  يٲأ  يكأ يٳبيٸ اظ قأبذٻ پ  يٟيتٹن پطزاظز، يثب اؾتٟبزٺ اظ پطؾكٷبٲٻ ٲ

 ٦1ٻ زض جأسٸ٬   ي٢جٯ ٣بتيټب اظ تح٣ ؾؤالات پطؾكٷبٲٻ يثطا ١يتح٣ ٵيزض ا

( بزيأ ظ يٯأ ي٦ٱ تب ذ يٯي)اظ ذ ٧طتيٮ يبظيپٷج اٲت بؼيٲ٣ يآٲسٺ اؾت ٸ زاضا

ترههأبٴ ٸ  ٲ يقأبٲ٭ تٳأبٲ  جبٲٗأٻ آٲأبضي پأػٸټف    . اؾتٟبزٺ قأسٺ اؾأت  

ؾأبظٲبٴ ٲأٹضز    ٥يأ اَلاٖأبت   تيأ اٲٷ تيطيٲس ؿتٱيؾ يؾبظ بزٺيپ ٵيٲكبٸض

 تيطيٲأس  ٷأٻ ي٦ٻ زض ؾُ  قأٽط تٽأطاٴ زض ظٲ   قٹز يٲُبٮٗٻ زض قٽط تٽطاٴ ٲ

آٴ زض ؾأبظٲبٴ   يؾأبظ  بزٺيأ ٸ پ ياَلاٖأبت  يټأب  ؿتٱيؾ ياَلاٖبت ثطا تياٲٷ

 تيأأاٲٷ ٷأٻ ي٦أأٱ ؾأبث٣ٻ ٦أأبض زض ظٲ  زؾأت  بيأأثأٹزٺ   تيأأٶٳٹٶأٻ، ٲكأٛٹ٬ ٞٗبٮ  

 ٵيأ زض ا يقأج٧ٻ ضا زاقأتٻ ٸ اظ زاٶأف ٦أبٞ     تيأ ٸ اٲٷ ياَلاٖأبت  يټب ؿتٱيؾ

ثأٻ   ٶٳٹٶٻ ٲٹضز ٲُبٮٗٻ ثٻ ضٸـ ٶٳٹٶأٻ زض زؾأتطؼ  ثبقٷس.  ٲيثطذٹضزاض  ٷٻيظٲ

أأط ٪طٞتأٻ قأأسٺ اؾأت    104تٗأساز    ٭يأأٸ تحٯ ٻيأ . ثأٻ ٲٷٓأأٹض تجع ٶٟأط زض ٶٓ

 يٟيقسٺ، زض ؾأُ  تٹنأ   يآٸض جٳٕ يټب زؾت آٲسٺ اظ پطؾكٷبٲٻ ثٻ يټب زازٺ

َ   SPSSاٞأعاض   ثب ٶطٰ ياظ زضنس ٸ ٞطاٸاٶ جٽأت آظٲأٹٴ    يٸ زض ؾأُ  اؾأتٷجب

 ياظ آظٲأٹٴ آٮٟأب   ټأب  ٻيآظٲأٹٴ ٞطيأ   ټب، ٻي٪ٹ يٲس٬، ثبض ٖبٲٯ ييبيٸ پب ييضٸا

اؾأتٟبزٺ قأسٺ    يٸ آظٲأٹٴ ٲأس٬ ؾأبذتبض    يطيأ ٪ ٦طٸٶجبخ، آظٲٹٴ ٲس٬ اٶساظٺ

ٰ   آظٲٹٴ ٵياٶجبٰ ا ياؾت ٦ٻ ثطا  ٺ اؾأت؛ اؾأتٟبزٺ قأس   PLS3اٞأعاض   ټأب اظ ٶأط

 زټس: الات پطؾكٷبٲٻ ضا ٶكبٴ ٲيؤجسٸ٬ ظيط ٶتبيج ضٸايي ٸ پبيبيي ؾ

 ٶتبيج ضٸايي ٸ پبيبيي -1جسٸ٬ 

 اٮٟبي ٦طٸٶجبخ ٲتٛيط

 786/0 ٞٷبٸضي ٸ ت٧ٷٹٮٹغي

 754/0 ٖٹاٲ٭ ؾبظٲبٶي يب زضٸٶي

 934/0 ٖٹاٲ٭ ذبضجي يب ثيطٸٶي

 ISMS 814/0ٲسيطيت اٲٷيت اَلاٖبت 

 ها تحلیل داده -5

 ٥يأ اَلاٖأبت زض   تيأ اٲٷ تيطيٲأس  ١،يأ تح٣ ٵيټسٜ ا ٷ٧ٻيثب تٹجٻ ثٻ ا

بٲ ٪طٞأت ٸ  قأسٺ ٲأٹضز آظٲأٹٴ ٢أطاض      ييثٹزٺ، ٮصا ٖٹاٲ٭ قٷبؾأب  يؾبظٲبٴ ٶٓ

 :٪طزيس ٱيتطؾ طيثهٹضت ظ ١يتح٣ يٲس٬ انٯ

 
 ١يتح٣ يٲس٬ انٯ -1ق٧٭ 

ٹض ٦أأٻ اظ زازٺ  % اٞأأطاز  4( ٲكأأرم اؾأأت،   2) ټأأبي جأأسٸ٬   ټٳأأبٶُ

 ياٮأ  36 يزض ثأبظٺ ؾأٷ  % آٶٽب ٲطز ټؿأتٷس.؛ ټٳچٷأيٵ   94زټٷسٺ ظٴ ٸ  پبؾد

 يزضنأس زاضا  9/52 جأبً يزټٷأس٪بٴ ت٣ط  پبؾأد  كتطيثٸ  اٶس ؾب٬ ٢طاض زاقتٻ 45

 .  اٶس ثٹزٺ يٲسض٤ ٦بضقٷبؾ

 

 

 



 

 

 

 

لاٖبت زض  تياٲٷ تيطيٲس يؾبظبزٺيپ 56 1404پبئيع  ،84 قٳبضٺ ،ٸي٧ٱثيؿت ؾب٬، ٞٷبٸضي ضقسٞهٯٷبٲٻ   يؾبظٲبٴ ذسٲبت ٥ياَ
 ثٷبيي ٸ َبٖتي

 قٷبذتي ٶٳٹٶٻ آٲبضي ټبي جٳٗيت ٸيػ٪ي -2جسٸ٬ 

 يزضنس ٞطاٸاٶ قسٺ ٲكبټسٺ يٞطاٸاٶ جٷؿيت

 4 4 ظٴ

 94 94 ٲطز

 يزضنس ٞطاٸاٶ قسٺ ٲكبټسٺ يٞطاٸاٶ تحهيلات

 6/9 10 پٯٱيز ٞٹ٠

 9/52 55 ؿبٶؽيٮ

 6/34 36 ؿبٶؽيٮ ٞٹ٠

 1 1 ٸ ثبلاتط يز٦تط

 يزضنس ٞطاٸاٶ قسٺ ٲكبټسٺ يٞطاٸاٶ ؾٵ

 7/6 7 ؾب٬ ٸ ٦ٳتط25

 7/31 33 ؾب٬ 35 ياٮ 26

 6/34 36 ؾب٬ 45 ياٮ 36

 3/18 19 ؾب٬ 55 ياٮ 46

 8/5 6 ؾب٬ 56 يثبلا

اَلاٖأبت زض ؾأبظٲبٴ    تيأ اٲٷ تيطيٲأس  يؾأبظ  بزٺيأ زض پ ط٪صاضيثمٖٹاٲ٭ ت

 ثسؾت آٲس.   (2ق٧٭ )َج١  يذسٲبت

 
عاض اؾٳبضت پي ذطٸجي ٲس٬ ؾبذتبضي زض ٶطٰ -2ق٧٭   اؼ آ٬ اٞ

اَلاٖأبت زض ؾأبظٲبٴ    تيأ اٲٷ تيطيٲأس  يؾأبظ  بزٺيأ پ يثطا يٖٹاٲ٭ ٞٷبٸض

 . ثبقس يٲ( 3)ٲٹضز ٲُبٮٗٻ ثٻ قطح جسٸ٬ 

 ISMS يٞٷبٸض -3جسٸ٬ 

 ټأبي  ؾيؿأتٱ  پيچيس٪ي) اَلاٖبت ٞٷبٸضي ظيطؾبذت ٸ ٲٹضٸثيټبي  ٸيٗيت ؾيؿتٱ

 (قج٧ٻ اٲ٧بٶبت ٸ ٲٹجٹز

 (CERT) پبؾر٫ٹ ٞٷياٲٷيتي ٸ  يټب ٱيت

بٰ پصيطـ   (اؾتبٶساضز ٞبٸاؾيؿتٱ )ٶٓ

 ٢ISMSج٭ اظ  ICTټبي  ؾطٸيؽ تساٸٰ ٲسيطيت٦بض٪يطي  ثٻ

جب٠ ٸ ټٳؿٹيي   ٞبٸا ټبي َطح ٸ ټب پطٸغٺ ؾبيط ثب ٦بٲ٭اٶُ

 اجطايي ٸ اٲٷيتيټبي  ٲكي، ؾيبؾت ذٍ

 ٪يطي ٲٳيعي ٸ تحٯي٭ اٶساظٺ

بضتيتٹاٴ ٸ ٦يٟيت   ٦بضٞطٲب ٶٓ

،ـاضت٣بم ؾُ    ٦بض٦ٷبٴ ٲٽبضت ٸ ترهم آٲٹظ

 ٢جٯي تجطثيبٴ٪يطي  ث٧بض

 ؾيؿتٱ ؾبظي پيبزٺ ٢ٯٳطٸتٗييٵ زاٲٷٻ ٸ 

 اؾتبٶساضز ؾبظي پيبزٺ اظ ٢ج٭تحٯي٭ ق٧بٜ ٲٷبؾت 

 ټب زاضايي ضيؿ٥ثطآٸضز ٸ اضظيبثي 

 ISMS ثب ٲطتجٍ اٞعاضي ؾرت ٸ اٞعاضي ٶطٰ يټب ؿتٱي٦بض٪يطي ؾ ثٻ

 ٲٹجٹز اَلاٖبتټب ٸ  ٲسيطيت زازٺ

ؾأبظي ٲأسيطيت اٲٷيأت اَلاٖأبت زض      ؾبظٲبٶي ثطاي پيبزٺ ٖٹاٲ٭ زضٸٴ -2

 ثبقس: ٲي (4)ؾبظٲبٴ ٲٹضز ٲُبٮٗٻ ثٻ قطح جسٸ٬ 

 ؾبظٲبٶي ٖٹاٲ٭ زضٸٴ -4جسٸ٬ 

 ؾبظٲبٶي ٞطټٷ٩

 ثبٸضټبي ٲكتط٤

 ٲسيطيت تٛييط

 اٶؿبٶي ٸ ٲبٮيٲسيطيت ٲٷبثٕ 

بٰ ايجبز   اٶ٫يعـٶٓ

 اټساٜ قٟبٜ

 آ٪بټي اضتجبَبت ٸ

 ٦بض٦ٷبٴٲكبض٦ت ؾبظٶسٺ 

 ٲسيطيت پطٸغٺ

 ضؾٳيت

 ؾيؿتٱ ؾبظي پيبزٺ زض ٶ٣ف ٲسيطيت اضقس

 تٳط٦ع٪طايي

 ٲسيطيت زاٶف

ؾأبظي ٲأأسيطيت   ؾأأبظٲبٶي ثأطاي پيأبزٺ   ٖٹاٲأ٭ ذأبضجي ٖٹاٲأ٭ زضٸٴ    -3

 ثبقس: ٲي (5)اٲٷيت اَلاٖبت زض ؾبظٲبٴ ٲٹضز ٲُبٮٗٻ ثٻ قطح جسٸ٬ 

 ؾبظٲبٶي ٖٹاٲ٭ ثطٸٴ -5جسٸ٬ 

 اٮ٫ٹثطزاضي

 ټب تحطيٱ

 قطايٍ ؾيبؾي

 پيٳبٶ٧بضاٴٲكبٸض، ٲجطي ٸ 

 گیری نتیجه -6

 ترطيأت،  حٟبْت اظ اَلاٖأبت زض ثطاثأط زؾتطؾأي ٚيطٲجأبظ،     زٶيبي اٲطٸظ

ضٸز ٸ ٲؿأتٯعٰ يأ٥ ضٸـ    قٳبض ٲأي  ٶبپصيط ثٻ ٸ اٞكبم ي٥ يطٸضت اٶ٧بض تٛييط

 (ISMS) ثبقأس. ؾيؿأتٱ ٲأسيطيت اٲٷيأت اَلاٖأبت      ثيط٪صاض ٲيمٲسيطيتي ت

يبٞتٻ ثطاي ٲسيطيت اَلاٖبت ٲحطٲبٶٻ ٸ حؿبؼ ي٥ ؾأبظٲبٴ   ي٥ ضاٺ ؾبذتبض

 اٲأٵ  نأٹضت  ثٻ ثتٹاٶس ٲ٧بٶي ټطثبقس ٦ٻ ايٵ اَلاٖبت زض ټط ٮحٓٻ ٸ زض  ٲي

 يأ٥  اؾأت  ٢أطاض  اَلاٖأبت  اٲٷيأت  ٲأسيطيت  ؾيؿتٱ ٸا٢ٕ زض قٹز، ٶ٫ٽساضي

اؾأأتبٶساضز . ٦ٷأأس ايجأأبز اٲٷيتأأي ټأأبي ٞٗبٮيأأت تٳأأبٲي ثأأيٵ ټٳأأبټٷ٫ي

ISO/IEC27001      پكتيجبٶي ؾيؿتٱ ٲسيطيت اٲٷيأت اَلاٖأبت ضا ثأط ٖٽأسٺ

اٮٳٯٯأأي ٲأسيطيتي اٲٷيأأت اَلاٖأبت قأأبٲ٭    ٪يأأطز، ايأٵ اؾأأتبٶساضز ثأيٵ   ٲأي 

 ISMS ٦ٷس چٻ چيأعي ثبيأس زاذأ٭    ټبيي اؾت ٦ٻ ٲكرم ٲي اٮٗٳ٭ زؾتٹض

ثتٹاٶأس ٲٳيأعي قأٹز، ايأٵ اؾأتبٶساضز      ٢طاض ٪يطز ٸ ثٻ چٻ اٮعاٲبتي ٶيبظ زاضز تب 

٪يطي اظ حٟبْت اَلاٖبت ؾأبظٲبٶي ٞأطاټٱ آٸضزٺ    ظٲيٷٻ ٲٷبؾجي ضا ثطاي ثٽطٺ

 .٦ٷس ټب ثب ټط اٶساظٺ ٸ ؾبذتبض ٦ٳ٥ ٲي اؾت ٸ ثٻ تٳبٰ ؾبظٲبٴ



 
 

 

 

لاٖبت زض  تياٲٷ تيطيٲس يؾبظبزٺيپ 57 1404پبئيع  ،84 قٳبضٺ ،ٸي٧ٱثيؿت ؾب٬، ٞٷبٸضي ضقسٞهٯٷبٲٻ   يؾبظٲبٴ ذسٲبت ٥ياَ

 ثٷبيي ٸ َبٖتي

 (ISMS) ټب زض ضاؾتبي اجطاي ؾيؿتٱ ٲسيطيت اٲٷيأت اَلاٖأبت   ؾبظٲبٴ

ٰ ثٻ تسٸيٵ ذٍ ٜ ؾبظٲب ٲكي ا٢سا ٦ٷٷس ٸ ٲٳيعي اثعاض  يٷسي ٲياٶي ٸ ٞطټب ٸ اټسا

قسٴ ٲسيطاٴ اظ اجطاي نحي  ٦بضټب ٸ حط٦أت ٲُأبث١    ٲٷبؾجي ثطاي ٲُٳئٵ

ٜ اؾت. ٲسيطاٴ ؾبظٲبٴ تٹاٶٷس  ټبي ٲٳيعي ٲي ټب اظ َطي١ ٪عاضـ ثطٶبٲٻ ٸ اټسا

ټبي  ٖٳٯ٧طز اٲٷيتي ؾبظٲبٴ ذٹزقبٴ ضا ثطضؾي ٸ تحٯي٭ ٦ٷٷس، اظ تح١٣ ثطٶبٲٻ

ٜ ٸ ذٍقسٺ زض ضاؾتب تٗييٵ  اَٳيٷبٴ ٲكي اٲٷيتي ؾبظٲبٴ ي زؾتيبثي ثٻ اټسا

اَلاٖأبت   اٲٷيأت  ٲأسيطيت  ؾيؿأتٱ  زض ؾيؿتٳي ټبي ٲٳيعي. ٶٳبيٷس حبن٭

(ISMS) ټأب   زټٷأس تأب زض ٦ٷأبض ايأٵ ٲٳيأعي      ټب ٲأي  ايٵ اٲ٧بٴ ضا ثٻ ؾبظٲبٴ

تٹاٶس ثٻ پيكطٞت ؾبظٲبٴ ٦ٳ٥ ٦ٷس ضا  ټبيي ٦ٻ ٲي ټبي ثٽجٹز ٸ ٞطنت ٞطنت

 .ثجطٶس ثبلا ضا ؾبظٲبٴ ؾٹزآٸضي ټب ٞطنت ايٵ اجطاي ثب ٸ ٦ٷٷس قٷبؾبيي

ؾبظي ٸ ثط٢طاضي اٲٷيت زض ټأط ؾيؿأتٱ اَلاٖأبتي، ٲأسيطاٴ ٸ      ثطاي پيبزٺ

ٲرتٯٝ اٲٷيتي ضا ٲٹضز  يټب اٶسض٦بضاٴ ثط٢طاضي اٲٷيت، ثبيس اثٗبز ٸ جٷجٻ زؾت

ټأب   ٦ٻ زض ايجبز ي٥ ؾيؿتٱ اَلاٖبتي ايٳٵ ثٻ آٴ يا ٪ٹٶٻ تٹجٻ ٢طاض زټٷس، ثٻ

 يټأب  ٦ٳ٥ ٦ٷس. زض ي٥ ٲ٣بيؿٻ ٦ٯي، تٟبٸت ٶتبيج ايٵ پػٸټف ثأب پأػٸټف  

ټأبي ٲأسيطيت    پيكيٵ زض ايٵ اؾت ٦ٻ ثب ضٸي٧طزي ٲتٟبٸت ثٻ ٲ٣ٹٮٻ ؾيؿتٱ

 اَلاٖبتي ٶ٫طيؿتٻ قسٺ اؾت. يټب ؿتٱياٲٷيت ٸ اٲٷيت زض ؾ

ٲسيطيت اٲٷيأت اَلاٖأبت ٸ    ټبي يؿتٱزض ايٵ پػٸټف ثب ثطضؾي ٦بٲ٭ ؾ

ؾبظي آٴ زض ي٥ ؾبظٲبٴ ثب تٹجٻ ثأٻ ٲيأعاٴ زضذٹاؾأت ٸ ثعض٪أي      ٶحٹٺ پيبزٺ

تأطيٵ ثرأف    ؾأبظي پأطزاذتيٱ. ي٧أي اظ ٲٽأٱ     ؾبظٲبٴ ٸ ذسٲبت ثٗس اظ پيأبزٺ 

اؾأت٣طاض ؾيؿأأتٱ ٲأسيطيت اٲٷيأأت اَلاٖأأبت زض ؾأبظٲبٴ ٲٳيأأعي ؾيؿأأتٱ     

٦ٷٷسٺ اؾأت٣طاض   ثٻ ٶٹٖي تٗييٵ تٹاٶس ي٦ٻ ٲ ثبقس ياؾت٣طاض يبٞتٻ زض ؾبظٲبٴ ٲ

ؾيؿأتٱ   تأٹاٴ  يٶ٣ى ثبقس. اظ جٽتي ثب اؾأت٣طاض ايأٵ ؾيؿأتٱ ٲأ     ٦بٲ٭ ٸ ثي

ضا اضائٻ ٶٳٹز ٦ٻ ټأسض ضٞأتٵ ٸ٢أت، ٶيأطٸي اٶؿأبٶي، ٲٷأبثٕ ٸ اٶأطغي         اي يٷٻثٽ

ٵ يزض تٗيأ  تأٹاٴ  يثطاي اؾت٣طاض جٯٹ٪يطي قأٹز. اظ ٮحأبْي ټأٱ ٲأ     ٴ٦بض٦طز

ط ؾب اضائٻ ؾطٸيؽ ثٻ ٲحسٸزٺ ٲٹضز ؾأبظي زض   ظٲبٴ جٽأت اؾأت٣طاض ٸ ثٽيٷأٻ   ٶٓ

٪طٞأت ثأب    يتأط  ٲٷبؾأت  ټأبي  تهٳيٱٶٹٔ اٲٷيت ٲحسٸزٺ ؾبظٲبٴ ثب تٹجٻ ثٻ 

٪طايي ثب ؾيؿتٱ ٲأسيطيت اٲٷيأت اَلاٖأبت     تٹجٻ ثٻ تٯٟي١ ٲٗٳبضي ؾطٸيؽ

ٲيأعاٴ اٲ٧أبٴ ؾأٷجي اؾأت٣طاض يأ٥ ؾيؿأتٱ ٲجتٳإٔ ٸ ثٽيٷأٻ ضا          تٹاٴ يٲ

ٛ  ثطضؾي ٶٳٹز ٦ٻ زض ايٵ پػٸټف ٲكرم ٪طزيأس   يأطات زض  ي٦أٻ زض نأٹضت ت

ؾأبظي ؾيؿأتٱ ٸ اٲٷيأت زض     ؾبظي ؾيؿتٱ ٸ يأب ثأطٸظ ٲكأ٧٭ زض پيأبزٺ     پيبزٺ

 ٪طايي تب حسٸزي ٲك٧٭ ضا ح٭ ٶٳٹز. اَلاٖبت، ثٻ ٦ٳ٥ ؾطٸيؽ

أأط ؾأأرت آيأأس اٲأأب    قأأبيس اؾأأتٟبزٺ اظ ؾيؿأأتٱ اٲٷيأأت اَلاٖأأبت ثأأٻ ٶٓ

ٶ٫أبٺ اٸ٬  ټأبيي ٶيأع زاضز ٦أٻ زض     ٦بض٪يطي آٴ لاظٰ ٸ يطٸضي اؾت ٸ ټعيٷٻ ثٻ

ط آيس اٲب ټعيٷٻ ٲٳ٧ٵ اؾت ايٵ ټعيٷٻ ټبيي ټؿأتٷس ٦أٻ ٞٹايأس     ټب ظيبز ثٻ ٶٓ

بٰ ثبٖث ايجبز حؿبؾيت ٸ ٦ٷتأط٬ ثٽتأط جٽأت     ثيكتطي زاضٶس. اؾت٣طاض ايٵ ٶٓ

حٟأأّ ٲحطٲأأبٶ٫ي اؾأأطاض يأأ٥ ؾيؿأأتٱ اؾأأت ٸ زض آٴ ٶ٣أأف آٲأأٹظـ ٸ     

 ضيعي ٦ألاٴ جٽأت ٶيأطٸي اٶؿأبٶي ٸ جٯأٹ٪يطي اظ حأٹاز  اَلاٖأبتي        ثطٶبٲٻ

پأصيط   ثط اؾت ٦ٻ ثجع ثب حٳبيت ٲسيطاٴ ي٥ ٲجٳٹٖأٻ اٲ٧أبٴ  ؤٶ٣كي ثؿيبض ٲ

ثبقأس. ثأطاي ايٷ٧أٻ ثتأٹاٶيٱ حٳبيأت ٲأسيطاٴ ضا جٽأت ثط٢أطاضي اٲٷيأت           ٶٳي

اَلاٖبت جٯت ٦ٷيٱ ثٽتط اؾت ؾيؿتٳي ٲٷبؾت ضا اضايأٻ ٶٳأبييٱ تأب حٳبيأت     

 (ISMS) زؾت آٸضيٱ ٸ زض ايٵ ضاؾأتب  آٶبٴ ضا ثطاي ت٣ٹيت اٲٷيت اَلاٖبت ثٻ

 .ثبقس ي٥ ؾيؿتٱ ٲٷبؾت ٸ اؾتبٶساضز ثطاي ايٵ اٲط ٲي
پأػٸټف  [. 11] ثبقس ټبي پيكيٵ ٲي ذطٸجي پػٸټف ٲُبث١ ثب پػٸټف

 يؾأأبظ بزٺيأأضا زض پ طيتأأمث ٵيكأأتطيث يٞٷأأبٸض زټأأس يٶكأأبٴ ٲأأ  ٶيأأع ٢جٯأأي

 زاضز. يتياٲٷ يټب ؿتٱيؾ

ٕ    ايٵ پػٸټف ضا ٲي ٦بضثطزي ٶتبيج ثٷأسي ٦أطز:    تٹاٴ ثٻ نأٹضت ظيأط جٳأ
ؾأبظي ٲأسيطيت اٲٷيأت اَلاٖأبت زض ؾأبظٲبٴ       ثيط٪صاض زض پيبزٺمٖٹاٲ٭ ت (1)

ؾأأبظٲبٶي ٸ  ٞٷأأبٸضي، ٖٹاٲأأ٭ زضٸٴ  (2) ،ٲأأٹضز ٲُبٮٗأأٻ ٲكأأرم ٪طزيأأس  

ؾبظي ٲأسيطيت اٲٷيأت اَلاٖأبت زض ؾأبظٲبٴ ٲأٹضز       ؾبظٲبٶي ثطاي پيبزٺ ثطٸٴ

ؾأبظي ٸ اثٗأبز    ( ٞٽٱ ٸ ازثيبت ٲكأتط٦ي اظ پيأبزٺ  3ٲُبٮٗٻ ٲكرم ٪طزيس، )
( ٶ٫أبٺ  4اٲٷيأت اَلاٖأبت زض ؾأبظٲبٴ ٲأٹضز ٲُبٮٗأٻ ايجأبز قأس، )       ٲسيطيت 

ؾبظي ٲسيطيت اٲٷيت اَلاٖبت ٖلاٸٺ ثط زضٸٴ ؾأبظٲبٴ ثأٻ    ٲسيطاٴ ثطاي پيبزٺ

( ثبٖأأث تجيأأيٵ 5ثيط٪أأصاض آٴ ٲُٗأأٹٜ قأأس، )مثيأأطٸٴ ؾأأبظٲبٴ ٸ ٖٹاٲأأ٭ ت

ؾأبظي ٲأسيطيت اٲٷيأت     ٲتٷبؾت ٢ٯٳطٸ ٸ ٖٳ٧ٯطز ټط ؾبظٲبٴ زض ظٲيٷٻ پيبزٺ
( ثب اٶجبٰ ايٵ تح٣ي١ ؾبظٲبٴ ٲط٦عي ٲت٣بٖس قس تب ٶؿأجت  6س، )اَلاٖبت ق

ټبي آٲٹظقي ٲأطتجٍ ٸ ثأبظآٲٹظي ٲٹيأٹٔ ؾيؿأتٱ اٲٷيأت       ثٻ ثط٪عاضي زٸضٺ

( ٞطنتي ٲٽيأب قأس تأب ٦ٳيتأٻ قأج٧ٻ ٸ اٲٷيأت زض       7اَلاٖبت ا٢ساٰ ٶٳبيس، )

( زض ٲجبحأث اٲٷيأت ٶ٣ُأٻ    8ٲجٳٹٖٻ ؾبظٲبٴ ٲٹضز ٲُبٮٗٻ تك٧ي٭ قٹز ٸ )
طات ٲسيطا ٖٷأٹاٴ   ټبي زٸٮتي اذص ٸ زض ثًٗي اظ ٲٹاضز ثأٻ  ٴ اٲٷيت ؾبظٲبٴٶٓ

ثطاٶ٫يع ثٻ ٲربَجبٴ ٲٹيٹٔ )ٲجطيبٴ ٸ پيٳبٶ٧أبضاٴ( اٶت٣أب٬    ټبي چبٮف ا٬ؤؾ

أطات ٸ ت٧ٟأطات ٲأي    زازٺ قس ٸ اَلأ تٹاٶأس زؾأتبٸضز    ضؾبٶي ايٵ ٲجٳٹٖٻ ٶٓ

 ٲٟيسي ثطاي ثرف ذهٹني ٞٗب٬ زض ايٵ حٹظٺ ثبقس.
٦أٻ   زټأس  يٶكأبٴ ٲأ   ٵيكأ ي٣بٮأٻ ثأب ٲُبٮٗأبت پ   ٲ ٵيا يټب بٞتٻي ؿٻيٲ٣ب

 تيطيٲأس  ٞٷبٸضاٶأٻ ٸ  يتٳط٦أع ثأط اثٗأبز ٞٷأ     كتطيث ي٢جٯ ٣بتي٦ٻ تح٣ يحبٮ زض

تأط، ٖألاٸٺ    ٪ؿأتطزٺ  ٧طزيثب ضٸ ١يتح٣ ٵي( زاقتٷس، اISMSاَلاٖبت ) تياٲٷ

 اذتأٻ پطز عيأ ٶ يٸ ثطٸٴ ؾأبظٲبٶ  يٖٹاٲ٭ زضٸٴ ؾبظٲبٶ ييثٻ قٷبؾب ،يثط ٞٷبٸض
اؾأت   ISMS تياظ ٲٹ٣ٞ يا تٷٽب جٷجٻ ي٦ٻ ٞٷبٸض زټس يٶكبٴ ٲ جياؾت. ٶتب

 عيأ ٶ يٸ ٶ٣ف ضټجط طييتٛ تيطيٲس ،يٲبٶٷس ٞطټٷ٩ ؾبظٲبٶ يٸ ٖٹاٲ٭ ؾبظٲبٶ

ثأب   بٞتأٻ ي ٵيأ زاضٶأس. ا  ؿأتٱ يؾ ٵيأ ٲٹٞأ١ ا  يؾأبظ  بزٺيزض پ يتٹجٽ ٢بث٭ طيتمث

ٟ يٲكأبثٻ ٲبٶٷأس ٲُبٮٗأٻ     ٣أبت يتح٣ ( 1400) ي( ٸ ٲٽأأط1401) اٶپأٹض  يٹؾأ
ٚ  تيأ اٶأس ثأط اټٳ   ٦طزٺ سيټٳبټٷ٩ اؾت ٦ٻ تم٦  تيطيزض ٲأس  يطٞٷأ يٖٹاٲأ٭ 

ٲرتٯأأٝ،  يټأأب س٪بٺيأأز ١يأأٲ٣بٮأأٻ ثأأب تٯٟ ٵيأأا ٵ،ياَلاٖأأبت. ثٷأأبثطا تيأأاٲٷ

 يٲٷبؾأج  ي ٷأٻ يضا پٹقأف زازٺ ٸ ظٲ  ٵيكأ يٲٹجٹز زض ٲُبٮٗبت پ يټب چبٮف

 .ؾتٞطاټٱ آٸضزٺ ا ISMSزض حٹظٺ  ضاټجطزي يعيض ثطٶبٲٻ يثطا

 ییاجرا ّایشٌْاديپ 

ثأط ثأٹزٴ    ټب ٸ ظٲبٴ زض ؾبظٲبٴ تياٲٷ يټب ؿتٱيؾ يثب تٹجٻ ثٻ اٲط يطٸض

 يټأب  يٸ ٲٗٳأبض  ټأب  ؿأتٱ يثٻ ٦ٳ٥ ؾ ٷٻي٦بٲلاً ثٽ ضاټجطز ٥ياؾت٣طاض، ٸجٹز 

زض ٲأٹضز   ٣أبت يتح٣ يعيأ ض ٻيأ ذٹاټس ٦طز. پب يبٶي٦ٳ٥ قب يعيٸ ٲٳ يؾبظٲبٶ

 يټأب  يبظٲٷأس ياظ ٶ ي٧يٲرتٯٝ  يټب يٸ ٲٗٳبض يؾبظٲبٶ يټب ؿتٱياؾت٣طاض ؾ

ٰ اؾت تب ٲح٣٣بٴ ٢سٰ قٹز يٲحؿٹة ٲ ييطٸض جٽت  ٵيزض ا ياؾبؾ يټب ٸ لاظ

 ياٖتٳبزؾأبظ  بظيقسٺ ٶٝ يتٗط ٷٻيثٽ يټب ؿتٱيؾ يؾبظ بزٺيپ ٵيثطزاضٶس، ټٳچٷ



 

 

 

 

لاٖبت زض  تياٲٷ تيطيٲس يؾبظبزٺيپ 58 1404پبئيع  ،84 قٳبضٺ ،ٸي٧ٱثيؿت ؾب٬، ٞٷبٸضي ضقسٞهٯٷبٲٻ   يؾبظٲبٴ ذسٲبت ٥ياَ
 ثٷبيي ٸ َبٖتي

ذٹاټس  ټب يٲٗٳبض ٵيټب زض ٢جٹ٬ ا ثٻ ؾبظٲبٴ ٣بتيټب ٸ اضائٻ ٲٷبثٕ تح٣ زض ؾبظٲبٴ

 تيأ ٸ ضٖب تيأ اٲٷ تيطيٲس ؿتٱيؾ٦طزٴ  ٥يٸ اتٹٲبت ياٞعاض ٶطٰ ٵيثٹز. ټٳچٷ

ثأٻ ٦ٳأ٥    عاٴياظ َطٜ ٦بضٲٷساٴ ٸ ٲٳ يعيٲٯعٸٲبت اظ َطٜ ٦بضٲٷساٴ ٸ ٲٳ

 . زضسي٦ٳ٥ ٶٳب تيثٻ ثٯٹ٘ ؾبظٲبٴ ٸ ثبلاثطزٴ اٲٷ تٹاٶس ي٦بضاتط ٲ يټب ؿتٱيؾ

 يي، ضاټ٧بضټبياَلاٖبت يټب ؿتٱيزض ؾ تياٲٷ يثٽجٹز زض ثط٢طاض يټٱ ثطا بٴيپب

 ٦طز. ٱيت٣ؿ يثٻ زٸ زؾتٻ ٦ٯ تٹاٴ يضا ٲ ضاټ٧بضټب ٵيقسٺ اؾت ٦ٻ ا اضائٻ

 طيزض ؾأأب يتأ ياٲٷ ياؾأت ٦أٻ ٲكأبثٻ ضاټ٧بضټأب     يياٸ٬ ضاټ٧بضټأب  زؾأتٻ 

زض ٢ؿأٳت   ياؾت، ٲبٶٷأس اؾأتٟبزٺ اظ انأٹ٬ ضٲعٶ٫أبض     ياَلاٖبت يټب ؿتٱيؾ

 .يؾُ  زؾتطؾ فياٞعا يثطا ټب ؽيؾطٸ طيت٧ث بي تياحطاظ ټٹ

اذتهأأبل  ISO27001ثأٻ   كأتط يټؿأتٷس ٦أٻ ث   ييزٸٰ ضاټ٧بضټأب  زؾأتٻ 

 يټأب  ٦ٷتأط٬  ياجأطا  يثأطا  يؾأبظٲبٶ  ؽيزاضٶس، ٲبٶٷس اؾتٟبزٺ اظ ٪صض٪بٺ ؾطٸ

 تيأ اٲٷ يثطا WS-securityاؾتٟبزٺ اظ  ،يٲٗٳبض يزض ٢ؿٳت َطاح يتياٲٷ

ٸ  يتأ ياثٗأبز اٲٷ  ٵيأ اؾأت ٦أٻ ا   ٵيأ ټب. اٶتٓأبض ٲأب ثأط ا    ٸ ٲبٶٷس آٴ بٰيؾُ  پ

 يبٶيأ ٸ ٲجط طاٴيثٽتأط ٲأس   يطيأ ٪ ٱيثٻ تهأٳ  يا اٶساظٺقسٺ تب  اضائٻ يټبضاټ٧بض

اَلاٖأبت   يټأب  ؿأتٱ يزض ؾ تيأ اٲٷ تيطيٲأس  يټأب  ؿأتٱ يؾ يٲؿئٹ٬ ثط٢طاض

ضا زض  تيأأ اٲٷ تيطيٲأأس ٷأأٻيثٽ ؿأأتٱي٦ٳأأ٥ ٦ٷأأس ٸ ثتٹاٶأأس ؾ   يؾأأبظٲبٶ

 ثط٢طاض ٦ٷس. يبزيتب حس ظ بٞتٻي تٹؾٗٻ يؾبظٲبٶ ياَلاٖبت يټب ؿتٱيؾ

 مراجع -7
لاٖأبت   تيأ اٲٷ تيطيٲأس  ؿأتٱ يؾ"ٶأسا،   سٺيؾأ ٢طقأي،  ٸ  ي، ٖٯيٶبنط ،ٻيظ٦ ي،احٳس -1 اَ

ISMS" ،ي٦بقأبٴ، ؾأبظٲبٴ ٖٯٳأ    طاٴ،يثط٠ ا يٲٽٷسؾ يي٦ٷٟطاٶؽ زاٶكجٹ ٵيپبٶعزټٳ 

 .1391، ثط٠ ٦كٹض يٲٽٷسؾ ييزاٶكجٹ

ُٟ ،بٴيظٲبٶ ،يٲجتج ي،طياٲ  -2  يؾبظ بزٺياؾترطا  ٖٹاٲ٭ ق٧ؿت پ"، جٻيذس ي،ضٸظثٽبٶ ي ٸٲه
لاٖبت تياٲٷ تيطيٲس ؿتٱيؾ زض حأب٬ تٹؾأٗٻ )ثأب تٳط٦أع ثأط       يزض ٦كٹضټب( ISMS) اَ

 .1394، 2 ، قٳبضٺ5زٸضٺ  ي،ٶبٲٻ ٖٯٱ ٸ ٞٷبٸض بؾتي، ٞهٯٷبٲٻ ؾ"(يطاٶيا يټب ؾبظٲبٴ

 تيأ اٲٷ تيطيٲأس  ؿأتٱ يؾ يؾأبظ  بزٺيأ پ يټأب  چبٮف يثطضؾ"، يسٲٽسيؾ يي،اضزټب طاٶپٹضيا -3

لاٖبت ثب اؾتٟبزٺ اظ ضٸـ  پػٸټكأ٫بٺ ذٹاجأٻ    يآٲأبز٪  عاٴيأ ٲ يٸ ثطضؾ MEHARIاَ
ٖ  يپػٸټكأ٧سٺ ٖٯأٹٰ اٶؿأبٶ    ،"ؿأتٱ يؾ ٵيا يؾبظ بزٺيزض پ يَٹؾ ٵياٮس طيٶه  ي،ٸ اجتٳأب

 .1394، ٶٹض اؾتبٴ تٽطاٴ بٰيزاٶك٫بٺ پ

 يټأب  ٻيأ انأٹ٬ ٸ پب  يثطضؾأ " ،بيأ ٸ ذساثٷأسٺ، پٹض  يٲٽأس  طيأبٶػاز، يٖٯ ،ضيأب سيؾ ،يٷيحؿ -4

لاٖبت ٸ پب تياٲٷ  يٖٯأٹٰ ٸ ٲٽٷسؾأ   ي٦ٷٟأطاٶؽ ٲٯأ   ٵيزټٳ ،"ټب زازٺ زض ؾبظٲبٴ ٫بٺياَ

لاٖبت، يٸ ٞٷبٸض ٹتطي٦بٲپ  .1399، ثبث٭ اَ

لاٖأبت زض ٲأس   تيأ اٲٷ يؾأبظ  بزٺيأ ٸ پ يٶ٣ف ؾأبظٲبٶ  يػ٪يٸ"، يټبز ،ظاز٪بٴ يت٣ -5  تيطياَ

 يؾؿأٻ پػٸټكأ  ؤتٽأطاٴ، ٲ  طاٴ،يزض ا يٸ ٖٯٹٰ اٶؿبٶ تيطيٲس يټب پػٸټف في، ټٳب"زاٶف

 .1395، ٲسثط، زاٶك٫بٺ تٽطاٴ تيطيٲس

لاٖبت زض تياٲٷ تيطيٲس ؿتٱيؾ يؾبظ بزٺييطٸضت پ"ظټطا،  ،جبضيجٹ -6  ،"يٲجبظ يټب ؾبظٲبٴ اَ

لاٖبت ٸ جٽبز ا٢تهبز ي٦ٷٟطاٶؽ ٞٷبٸض  .1390، ٦بظضٸٴ ي٦بظضٸٴ، ٲجتٳٕ آٲٹظـ ٖبٮ ،ياَ

لاٖبت زض قج٧ٻ تيٸ ٶ٣ف اٲٷ تياټٳ" پٹض، نبز٠، يٸ ٖٯ بيپٹ ،ينبز٢ -7  ،"ټٹقٳٷس يټب اَ

 .1400، تٽطاٴ طاٴ،يثط٠ ا يزض ٲٽٷسؾ يتٹؾٗٻ ٞٷبٸض ياٮٳٯٯ ٵي٦ٷٟطاٶؽ ث ٵيپٷجٳ

 ؿأتٱ يؾ يؾأبظ  بزٺيأ يأطٸضت پ " ٲٽأطاٴ،  ،ٲحٳٹزآثأبز  يعيأ ٸ ٖع ضٸيأب  ،ٲحٳٹزآثبز يعيٖع -8

لاٖبت زض زٸٮت اٮ٧تطٸٶ تياٲٷ تيطيٲس  ي٦بضثطز يټب پػٸټف ياٮٳٯٯ ٵي٦ٷٟطاٶؽ ث ،"٥ياَ

لاٖبت، ٦بٲپ يزض ٞٷبٸض  .1394، قط٦ت ٲربثطات ذطاؾبٴ ٻ،يسضيح ٸ ٲربثطات، تطثت ٹتطياَ

 تيأ اٲٷ تيطيثأط ٖٳٯ٧أطز ٲأس    يؾأبظٲبٶ  ي٧طزټأب يضٸ طيتأمث  يثطضؾأ "، ، اظټأبض پٹض بٴيٹؾٟي -9

لاٖأأبت زض ازاضٺ ٦أأ٭ اٲأأٹض ا٢تهأأبز    ٶبٲأأٻ   پبيأأبٴ  ،"اؾأأتبٴ ذٹظؾأأتبٴ  يٸ زاضائأأ ياَ

 .1401، تيطيٞطاظ، ٪طٸٺ ٲس يؾؿٻ آٲٹظـ ٖبٮؤٲاضقس،  ٦بضقٷبؾي

لاٖأبت ثأب ٶ٣أف ٲ    تيثط حّٟ اٲٷ يٖٹاٲ٭ ٶ٫طق طيثمت يثطضؾ"ؾٹاضي، ٖٯي،  -10  يبٶجيأ اَ

لاٖأبت )ٲأٹضز ٲُبٮٗأٻ: ؾأبظٲبٴ تأ      عٺياٶ٫ ٖ  ٵيٲمحّٟ اَ ٶبٲأٻ   ، پبيأبٴ "اټأٹاظ(  ياجتٳأب
 .1401، ٶٹض اضا٤ بٰيٲط٦ع پ ،يٶٹض اؾتبٴ ٲط٦ع بٰيزاٶك٫بٺ پاضقس،  ٦بضقٷبؾي

لاٖبت ٸ ٸ تيجبٲٕ اظ اٲٷ يآ٪بټ طيثمت يثطضؾ"ٲٽطي، ٲحسثٻ،  -11 ثأط   يقٷبذت يټب يػ٪ياَ

لاٖبت ؿتٱيزض حٹظٺ ؾ سيتٽس تيطيٖٳٯ٧طز ٲس  تيأ جأبٲٕ اظ اٲٷ  يآ٪أبټ  طيثمت ي. ثطضؾياَ

لاٖبت ٸ ٸ لاٖأبت  ؿأتٱ يزض حٹظٺ ؾ سيتٽس تيطيثط ٖٳٯ٧طز ٲس يقٷبذت يټب يػ٪ياَ ، "ياَ

ٰ اجتٳبٖ زاٶك٫بٺاضقس،  ٶبٲٻ ٦بضقٷبؾي پبيبٴ  .1400ي، ٸ ا٢تهبز ياٮعټطا )ؼ(، زاٶك٧سٺ ٖٯٹ

لاٖأأبت تيأأاٲٷ تيطيٲأأس ؿأأتٱيزض ؾ ٧پبضچأأٻي ؿأأ٥يض تيطيٲأأس"، زاٸز، اؾأأساٮٽي -12 ، "اَ

 .1399، ٹتطي٪طٸٺ ٦بٲپ ٵ،يبؾي يؾؿٻ آٲٹظـ ٖبٮؤٲاضقس،  ٶبٲٻ ٦بضقٷبؾي پبيبٴ

لاٖبت ثط ٖٳٯ٧طز قأط٦ت  يٞٷبٸض يټب تي٢بثٯ طيتمث يثطضؾ"ذساقٷبؼ، ٶط٪ؽ،  -13 ټأب ثأب    اَ
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